
電力システムへのサイバー 
セキュリティ対策について 

 

 
平成２６年５月１４日 
商務流通保安グループ 

電力安全課 
 

資料４ 



（１）背景 
○電力システムは、現状、クローズドな制御系ネットワークにて制御・運用されているものの、今後はＩＴ技術の 

  高度化等に伴い、外部の通信ネットワークとの相互接続機会が増加すると見込まれる。 

○他方、サイバー攻撃の手法についても、複雑・巧妙化してきており、セキュリティリスクが上昇している。 

○また、政府「サイバーセキュリティ戦略」（平成２５年６月情報セキュリティ政策会議）でも、甚大化するリスクの 

 一つとして、電力システムへのサイバー攻撃による大規模停電が挙げられており、適切な対策が求められて 

 いる。 

（報告書概要）１．背景及び検討内容 

事業名    ：平成25年度次世代電力システムに関する電力保安調査 

委託先    ：株式会社日本総合研究所 

委員長    ：新 誠一(電気通信大学) 

委員長代理：小林 偉昭（制御ｼｽﾃﾑｾｷｭﾘﾃｨｾﾝﾀｰ） 
委員      ：浦谷 嘉一（電気事業連合会）、金野 千里（情報処理推進機構）、真田 教志（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ） 
        新野 昭夫（GE富士電機メーター）、芹澤 喜積（電力中央研究所） 、中野 利彦（日立製作所）、 

        名和 利男（サイバーディフェンス研究所）、宮地 利雄（JPCERT）、吉松 健三（制御ｼｽﾃﾑｾｷｭﾘﾃｨｾﾝﾀｰ） 
 事業期間   ：平成25年10月～平成26年2月（委員会は5回開催） 

○委託事業では、電力システムやサイバーセキュリティの有識者による委員会を開催。次の観点から検討。 
   （１）現状の電力システムにおけるサイバーセキュリティ対策 
   （２）将来の電力システムにおけるセキュリティリスク 
   （３）諸外国におけるサイバーセキュリティ対策の状況 
   （４）他産業におけるサイバーセキュリティ対策の状況 
   （５）今後の電力システムにおけるセキュリティ確保策の在り方 

（２）検討内容と体制 

○このため、サイバー攻撃による電気設備の事故等の未然防止等に資するため、サイバー攻撃のリスクの 

 洗い出し及び必要な安全確保策の検討を行った。 
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電力システムを対象としたサイバーセキュリティ対策について、平成２５年度当省委託事業（※）で検討したところ、 

 平成２６年２月末に報告書がとりまとめられた。今回、その概要を報告するとともに、今後の対応策を検討する。 

※委託事業について 
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 電気事業連合会のガイドラインに則って、各社が社内ポリ
シー又は部門ポリシーを策定・運用 

 スマートメーター等についてはNIST（米国標準国立技術研
究所）等のガイドラインを参考に対策を実施・検討 

 原則、外部との接続点を限定したクローズドなネットワークを
構成 

 物理的隔離と侵入防御（守衛等による入退所管理も含む。） 
 記録媒体の持ち込み制限 

 点検や修理に関わる事業者の要員の管理 

 ファイアウォール等による通信経路・方向の限定 

 リモートメンテナンス回線の極小化 

 接続先を認証して必要時のみ外部接続する運用 

 電力中央研究所や制御システムセキュリティセンターが主
催するサイバーセキュリティ演習への参加 

 サイバーセキュリティに対する定期的な意識啓発を実施 

ポリ
シー 

対策/ 
思想 

物理( 
人）的 
対策 

接続 
管理 

教育/ 
演習 

現状の一般電気事業者のセキュリティ対策（概要） 今後の事業環境の変化 

 これまでのところ、電力の安定供給に影響を与えたサイバー
セキュリティインシデントは発生しておらず、現状の事業環境に
おけるサイバーセキュリティ対策として、一定の評価ができる。 

電力システム改革の 
進展に応じた制御 
対象電源の拡大 

再生可能エネルギー 
導入拡大等 

スマートメーター 
導入拡大 

スマートグリッド導入に 
伴う需給・系統監視 
システムの導入 

限られた事業者間で電力シス
テムの運用を実施 

多様な事業者が制御系システム
に連系し電力の安定供給を実現 

制御可能な電源を前提 
とした需給制御 

出力変動が大きな再生可能
エネルギー等に伴う需給調整 

クローズドなネットワークを 
前提とした電力システム 

公衆回線等の活用増加に 
伴う外部接続の増加 

事
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変化要因 事業環境の変化 

（１） 侵入 （電力システムの不正侵入・不正操作） 
（２） 妨害 （電力システムの機能妨害） 
（３） 改竄 （電力システムの通信データの書き換え） 
（４） 盗聴 （電力システムの通信データの傍受・盗聴） 

事業環境変化を踏まえた対策の検討が必要 

○現状の事業環境におけるサイバーセキュリティ対策について、一般電気事業者各社へのヒアリング及び 

 アンケートによる詳細調査を実施。調査結果の分析によると、現状の対策は一定の評価ができる。 

○ただし、今後の事業環境変化を踏まえた対策の検討が必要。 

（報告書概要） ２．現状の電力システムにおけるセキュリティ対策と将来におけるリスク 
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（報告書概要）３．諸外国・他産業のサイバーセキュリティ対策の現状 

○米国では、報告されたサイバーインシデントのうちエネルギー関連事業は41.4%となっている。 
   (米国DHS－CERT(2011年10月1日～2012年9月30日） 
 

○米国では、NERC（北米電力信頼度協会）がサイバーセキュリティ対策に関するガイドライン（ＣＩＰ）を策定。 

  ＣＩＰでは、システムの重要度別にセキュリティ要件とその確認方法が具体的かつ定量的に規定。 

○事業者はＣＩＰの遵守状況についてFERC （連邦エネルギー規制委員会）に提出し、FERCが評価。 

○情報通信：電力システムにおける公衆回線活用機会の増加を見据え、送信元ブラックリスト等の情報共有、  

         電力と情報通信が参加する演習の共同開催など、業界横断的な取り組みの充実化の検討 

○金融       ：内部への侵入を前提とした内部対策、及び出口対策の強化 

         （マルウェア対策ソフトの高度化、データベースアクセス監視、不審な通信の検知等） 
○プラント産業：外部からの侵入・感染を前提とした対策の強化（侵入後に重要なシステムまでは到達を許さ 

          ない多段構成、侵入検知システム、ホワイトリスト方式（※）の導入等） 
                       制御システムのセキュリティマネジメントシステムに関し第三者認証の試験的事業を開始 

○外部接続点を極小化するクローズドなネットワーク構成を前提としつつも、 
 外部からの侵入はあり得るという想定に立った、二重三重の多層的な対策を実施することが重要。 

標準 概要 

CIP002-5 
リスクベースのアプローチによって重要資産を特定し、これに
基づき重要サイバー資産を定める。 

CIP003-5 
最小限のセキュリティ管理を確立して重要サイバー資産を保護
するためのセキュリティに関する行動計画を策定・実施する。 

CIP004-5 
重要サイバー資産へのアクセスを電子的・物理的に許可された
人員に対して、必要なトレーニングを施し、セキュリティ意識を
啓発する。 

   ＣＩＰにおける標準例と概要 
（CIPver.5は2014改定予定で10の標準が存在） 

１．米国の例 

２．他産業における取り組み例 

示唆 

  諸外国でのサイバーインシデントの事例 

施設 国 時期 被害内容 原因 

ウラン 
濃縮施設 

イラン 2010年 
ウラン濃縮施設の遠心分離機が
全て停止 

マルウェア（Stuxnet）のコ
ンピューター感染 

スマート 
メーター 

米国 2009年 電力消費量記録の改竄 
インターネットで入手可能
なソフトによる改竄 

制御システム 米国 2007年 
制御システムにアクセス可能な
PCのアクセス権限が不正取得 

Windows脆弱性 

※事前に認証されたプログラムのみ動作する方式 
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・これまで電力の安定供給に影響を与えたサイバーセキュリティインシデン
トは発生しておらず、現状の事業環境における対策としては一定の評価が  

できる。 

・今後は事業環境変化を踏まえた対策の検討が必要。 

（報告書概要）４．電力システムにおけるサイバーセキュリティ対策の在り方 
 

⑤電力分野のサイバーセキュリティガイドラインの策定等 

（国等）ガイドラインの 
遵守状況を確認 

（事業者）ガイドラインに対する 
実施状況の記録 

■ガイドラインで規定する項目（案）（①～④を考慮して策定） 

③業界横断的な情報共有 

○リスクを考慮したマネジ  

 メントシステムの確立  

 ・リスクアナリシス 

 ・電力設備・機器（スマー  

  トメーター含む）の調達・  

  廃棄における対策 等 

 

②外部接続点の対策徹底 ④セキュリティ人材の訓練・育成 ①マネジメントシステムの確立 

遵守 

報告 確認 

マネジメントシステム
の第三者認証や、米
国NERC/FERCと類似
した仕組みなども考え
られる。 

電力システムにおける現状と課題 米国の対策例 

・事業者はセキュリティ対策に関
するガイドライン（ＣＩＰ※）の遵
守状況をFERC （連邦エネル
ギー規制委員会）に提出。 

他産業の対策例 
・（通信）業界横断的な対策 
・（金融）内部・出口対策の強化 
・（プラント）外部からの侵入を
前提とした対策の強化。マネジ
メントシステムの第三者認証。 

項目 概要 
行動計画 セキュリティに関する行動計画を策定・実施 
リスクアナリシス リスクアナリシスを通じた重要資産の特定 

対策立案 資産の重要度に応じたセキュリティ対策の立案 

個別対策 
 
 

電力システムの物理的保護 

電子的な接続点の保護 

サプライチェーンリスクの留意 

人材育成 セキュリティ対策に資する人材育成・教育計画 

危機管理 サイバーインシデントへの対応手順 

○事業環境の変化も踏まえたガイドライン 

  （日本版CIP※）の策定 
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提言（概要） 

○セキュリティ対策の実効性を高めるための検討 

策定機関 

へ助言 

○経営課題としてのサイ 

 バーセキュリティ対策の重 

 要性の啓発 

○導入、運用及びインシデ 

 ント発生時、適切に対応  

 できるセキュリティ人材  

 の訓練・育成等 

○外部ネットワークとの接 

 続点における対策 

 ・不正な通信の監視・ 
  検知 

 ・侵入防御の多段構成等  

  の対策 等 

 

○他分野（情報通信事業  

 者等）の情報セキュリティ  

 技術者等との情報共有  

 の強化（共通脅威の分析  

 等） 
 

※ＣＩＰ： NERC（北米電力信頼度協会）が作成するガイドライン（Cyber-security Critical  Infrastructure Protection) 

制御系システムに 
連系する電源等を有
する者も対象 
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報告書を踏まえた今後の対応について（案） 
 

 
①マネジメントシステムの確立 
②外部接続点の対策徹底 
③業界横断的な情報共有 
④セキュリティ人材の訓練・育成 
 
 

○事業者において、今後とも、サイバーセキュリティに関する動向を収集するとともに、
報告書に盛り込まれた対策の充実化を図るべきではないか。 
○国は、事業者のこの取組状況を定期的にフォローアップすべきではないか。 

⑤電力分野のサイバーセキュリティガイドラインの策定等 

○当該ガイドラインについては、現在のセキュリティリスクに鑑み、現時点で法的枠組
に組み入れることは適当でなく、事業者の自主保安の充実化を補完する役割を担って
いる民間規格として、策定を民間規格策定団体等に委ねてはどうか。 

＜報告書提言＞ 

＜報告書提言＞ 

対応 

対応 

○国は、ガイドライン策定に当たって、必要な助言を行うべきではないか。 

○更に、セキュリティ対策の実効性を高めるために、事業者の当該ガイドラインの
遵守状況を確認することが重要であることから、第三者認証制度の活用も含め、
国が中心となって、引き続きその枠組を検討していくべきではないか。 

○この際、当該ガイドラインは、制御系システムに連系する電源等を有する者又は有
する可能性のある者も対象となるため、これらの者の意見を聞きつつ、策定が行わ
れることが重要ではないか。 


