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＜太陽フレアに伴う磁気嵐＞ 

４－１９．過去の事例（１９８９年３月カナダ ハイドロケベック社） 

○停電発生メカニズム （March 13, 1989 Geomagnetic Disturbance(NERC)より抜粋）
太陽フレアに伴う磁気嵐が発生

↓

磁気嵐による地磁気の変動により地磁気誘導電流が発生
↓

地磁気誘導電流により変圧器鉄心が飽和し高調波が発生
↓

高調波により調相設備の保護装置が動作し調相設備が停止
※調相設備：変電所や長距離送電線中間に設置した無効電力設備により、無効

電力を吸収･発生して電圧を一定に保つ制御を行うもの
↓

長距離送電系統における安定的な送電ができなくなり送電線が停止
↓

大容量水力発電が送電不可（全系の約1/2の発電電力を喪失）
↓

全系崩壊

○停電影響
・停電時間：9時間
・影響規模：600万人に影響
・復興期間：数ヶ月

太陽フレアに伴う磁気嵐による電力供給への影響が過去世界最大

 

（出所：電気事業連合会資料（第３回本ＷＧ資料（平成 26 年４月））） 

 

４－２０．日本の特徴（カナダとの比較） 

○日本の特徴（カナダとの比較）
＜電気設備の特徴＞

・カナダのような1000kmもの長距離送電線に比べ日本の送電線は短い
（最長でも100～200km程度）

・調相設備の保護装置には高調波対策を施してある

＜地理的特徴＞
・磁気緯度が低い

※カナダ65°程度、日本20～35°程度。
（磁気緯度が減少すると磁気嵐の影響も減少。(電学誌，108巻 第3号)）

出典：国土技術研究センター ホームページをもとに作成

(参考)都道府県庁所在地間の距離

北海道－東京間 約 ８３０ｋｍ

東京－鹿児島間 約 ９６０ｋｍ

北海道－鹿児島間 約１５９０ｋｍ

1989年3月の太陽フレアの影響
により停止した送電線の経路
（イメージ）

 
（出所：電気事業連合会資料（第３回本ＷＧ資料（平成 26 年４月））） 
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４－２１．過去事例と同様の太陽フレアが発生した際の日本の電気設備への影

響と評価 

○ハイドロケベック社が大停電に至ったのは、以下に示すような同社の電気設備的および
地理的要因によるものと言える。
・超高圧送電線が非常に長距離かつ高緯度に位置する

→安定度の調相設備への依存度が高い
→太陽フレアにより発生する地磁気誘導電流が大きい

・調相設備の保護装置に高調波対策が施されていない
→高調波の発生により調相設備が停止

※ハイドロケベックと日本の比較
＜ハイドロケベック＞ ＜日本＞

太陽フレアに伴う磁気嵐発生

地磁気誘導電流が発生 → 変圧器に高調波発生

高調波により調相設備保護装置動作

→ 調相設備停止

長距離送電線の安定送電ができず送電線停止

→ 全系の約１／２の発電電力喪失

全系崩壊

↓

↓

↓

↓

低緯度・送電線短い
→ 地磁気誘導電流小・高調波小

低緯度 → 磁気嵐の影響小

調相設備保護装置に高調波対策実施
→ 高調波で調相設備停止しない

調相設備への依存度低い
→ (仮に)調相設備停止しても安定送電可

全系崩壊に至らない

 

（出所：電気事業連合会資料（第３回本ＷＧ資料（平成 26 年４月））） 
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第５章 自然災害等に伴うその他の検討課題について 

 ５－１.分電盤、漏電遮断器 

 

 

 

 

 

 

５－２.感震ブレーカーの種類 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

漏電遮断器 

分電盤 

分 電 盤 型  
コンセント内蔵型  取付け型  

（出所：東京電力株式会社ＨＰ） 

（出所：テンパール株式会社ＨＰ） 

（出所：日東工業株式会社ＨＰ） 
（出所：株式会社ルモマＨＰ） （出所：株式会社エヌ・アイ・ピーＨＰ） 
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５－３. 現状の電力システムにおけるセキュリティ対策と将来におけるリスク 

2

 電気事業連合会のガイドラインに則って、各社が社内ポリ
シー又は部門ポリシーを策定・運用

 スマートメーター等についてはNIST（米国標準国立技術研
究所）等のガイドラインを参考に対策を実施・検討

 原則、外部との接続点を限定したクローズドなネットワークを
構成

 物理的隔離と侵入防御（守衛等による入退所管理も含む。）
 記録媒体の持ち込み制限
 点検や修理に関わる事業者の要員の管理

 ファイアウォール等による通信経路・方向の限定
 リモートメンテナンス回線の極小化
 接続先を認証して必要時のみ外部接続する運用

 電力中央研究所や制御システムセキュリティセンターが主
催するサイバーセキュリティ演習への参加

 サイバーセキュリティに対する定期的な意識啓発を実施

ポリ
シー

対策/
思想

物理(
人）的
対策

接続
管理

教育/
演習

現状の一般電気事業者のセキュリティ対策（概要） 今後の事業環境の変化

これまでのところ、電力の安定供給に影響を与えたサイバー
セキュリティインシデントは発生しておらず、現状の事業環境に
おけるサイバーセキュリティ対策として、一定の評価ができる。

電力システム改革の
進展に応じた制御
対象電源の拡大

再生可能エネルギー
導入拡大等

スマートメーター
導入拡大

スマートグリッド導入に
伴う需給・系統監視
システムの導入

限られた事業者間で電力シス
テムの運用を実施

多様な事業者が制御系システム
に連系し電力の安定供給を実現

制御可能な電源を前提
とした需給制御

出力変動が大きな再生可能
エネルギー等に伴う需給調整

クローズドなネットワークを
前提とした電力システム

公衆回線等の活用増加に
伴う外部接続の増加

事
業
者
の

多
様
化

系
統
制
御
の

高
度
化

外
部
と
の

接
点
増
加

（現
状
）

（将
来
）

（現
状
）

（将
来
）

（現
状
）

（将
来
）

変化要因 事業環境の変化

（１） 侵入 （電力システムの不正侵入・不正操作）
（２） 妨害 （電力システムの機能妨害）
（３） 改竄 （電力システムの通信データの書き換え）
（４） 盗聴 （電力システムの通信データの傍受・盗聴）

事業環境変化を踏まえた対策の検討が必要

 

（出所：平成 25 年度次世代電力システムに関する電力保安調査） 

 

５－４. 電力システムにおけるサイバーセキュリティ対策の在り方 

4

・これまで電力の安定供給に影響を与えたサイバーセキュリティインシデン
トは発生しておらず、現状の事業環境における対策としては一定の評価が
できる。
・今後は事業環境変化を踏まえた対策の検討が必要。

⑤電力分野のサイバーセキュリティガイドラインの策定等

（国等）ガイドラインの
遵守状況を確認

（事業者）ガイドラインに対する
実施状況の記録

■ガイドラインで規定する項目（案）（①～④を考慮して策定）

③業界横断的な情報共有

○リスクを考慮したマネジ
メントシステムの確立
・リスクアナリシス
・電力設備・機器（スマー
トメーター含む）の調達・
廃棄における対策 等

②外部接続点の対策徹底 ④セキュリティ人材の訓練・育成①マネジメントシステムの確立

遵守

報告確認

マネジメントシステム
の第三者認証や、米
国NERC/FERCと類似
した仕組みなども考え
られる。

電力システムにおける現状と課題 米国の対策例

・事業者はセキュリティ対策に関
するガイドライン（ＣＩＰ※）の遵
守状況をFERC （連邦エネル
ギー規制委員会）に提出。

他産業の対策例

・（通信）業界横断的な対策
・（金融）内部・出口対策の強化
・（プラント）外部からの侵入を
前提とした対策の強化。マネジ
メントシステムの第三者認証。

項目 概要
行動計画 セキュリティに関する行動計画を策定・実施
リスクアナリシス リスクアナリシスを通じた重要資産の特定

対策立案 資産の重要度に応じたセキュリティ対策の立案

個別対策 電力システムの物理的保護

電子的な接続点の保護

サプライチェーンリスクの留意

人材育成 セキュリティ対策に資する人材育成・教育計画

危機管理 サイバーインシデントへの対応手順

○事業環境の変化も踏まえたガイドライン
（日本版CIP※）の策定

提言（概要）

○セキュリティ対策の実効性を高めるための検討

策定機関
へ助言

○経営課題としてのサイ
バーセキュリティ対策の重
要性の啓発
○導入、運用及びインシデ
ント発生時、適切に対応
できるセキュリティ人材
の訓練・育成等

○外部ネットワークとの接
続点における対策
・不正な通信の監視・
検知
・侵入防御の多段構成等
の対策 等

○他分野（情報通信事業
者等）の情報セキュリティ
技術者等との情報共有
の強化（共通脅威の分析
等）

※ＣＩＰ： NERC（北米電力信頼度協会）が作成するガイドライン（Cyber-security Critical Infrastructure Protection)

制御系システムに
連系する電源等を有
する者も対象

 

（出所：平成 25 年度次世代電力システムに関する電力保安調査） 

 

 


