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分散されたピア・ツー・ピアのタイムスタンプサーバーを使って、トランザ
クションの時間的順序の計算機的証明を生成することによる、二重支払い問
題を解決するシステム 

同意している二者が信頼できる第三者を必要とせず、直接取引が可能な、ト
ラストの代わりに暗号的証明に依拠する電子支払いシステム 

Satoshi NakamotoのWhite Paper（未査読） 
に書かれているBitcoinの説明

Satoshi論文の中には、Currency（通貨）と言う言葉や、Decentralized（非中央集権）と言う言葉が 
一回も出てこないことに注意
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The Internet P2P ネットワーク

暗号学的パズル 合理的な攻撃者
理論

第一次 
電子マネー

電子的な支払い
プロトコル

輸出規制

クリッパーチップ
PRISM

電子署名
暗号学的 

タイムスタンプ

プライバシー保護技術（PETs）
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Bitcoinの発明に至る技術史

現代暗号

政府に対する 
プライバシ

お金の電子化

ゲーム理論

分散 
コンピューティング
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暗号学的タイムスタンプ - ブロックチェーンの基本的データ構造 - (1990)

ただし、信頼できるサービス提供事業者が必要



CyberSMART

ブロックチェーンの本当の貢献 
持続的な単一障害点（Single Point of Failure: SPOF）の除去

• SPOFの弊害
• 故障やサイバー攻撃への耐性
• ビジネス上の継続性

• 例）暗号学的タイムスタンプによるタイムスタンプサービス 
vs. ビットコインの発明

• ブロックチェーンの貢献
• 適切なインセンティブ設計（例：マイニング報酬）があれば、一定
数の悪意を持った参加者 or ノードの故障があっても、持続的に台
帳を更新できる

• SPOFがない持続的な台帳があることで、さまざまなサービスの信
頼の一部を外部化することが可能になり、イノベーションへのコス
トを軽減することができる
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デジタル化の意味：なぜ我々はソフトウエアを書くのか
• ソフトウエアがデジタル「社会」のルールを規定する時代に
なった。そのルール作りのためにソフトウエアを書く。

• Lawrence Lessig “Code”
• デジタル市場のルールと市場は、プラットフォーマーの 
ソフトウエアが規定 

• なぜ日本はデジタル不戦敗したのか
• ルール作りとソフトウエアの関係を理解していなかった
• そもそも、日本人はルール作りよりルールに従う傾向
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• 通信チャネルと多方向の通信の権利をアンバンドル（新たな
ルール作りがやりやすいアーキテクチャ） 

– 非中央のアーキテクチャ: Routing, BGP


– テクノロジのレイヤ化  
TCP/IP, i.e. “stupid network”


• アンバンドル化が、新しいサービス、ビジネス、経済の発生
を草の根から促進


• ただし、Step-by-stepであり、インターネットらしい多方向
のサービス（例：SNS）の登場は、インターネット商用化の
約8年後
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Minitel (France) CAPTAIN (Japan)

インターネットの開発・普及が変えたイノベーションのあり方 
パーミッションレスイノベーション
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イノベーションの源泉としての分散型技術 
Trust（の一部）の外部化とアンバンドリング

統一されたシステム

(垂直統合)

技術

ビジネス 
ロジック

サービス提供者

顧客 顧客 顧客

一組織がサービス提供のための 
全てを所有しコントロールする

誰もが誰かの許可を得ることなく、 
サービス提供者とエコシステムの一部になれる

分散化されたパーミッションレスなシステム

(アンバンドルされた水平分業)

ビジネスロジック

基盤技術 
インフラ

応用技術
Trustの外部化

Trustの外部化

Trust（の一部）の外部化が、イノベーションの源泉であり、一方で課題を引き起こすポイントになる
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ブロックチェーンが「台帳」に加える産業的メリット
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• 長期保証が可能な持続的な台帳は、人間社会のあらゆる経済活動の根幹
• マイニング等の報酬メカニズムが機能する限りにおいて一企業が管理するより持続的（一企業が単独で赤字でも長期
（永久）保証をするサービスをできるか？）

• 台帳から単一障害点を取り除ける
• サーバの障害だけではなく、ビジネス上の理由による事業の停止・撤退などがあってもシームレスに台帳を継続可能

• プログラム可能性と複数の帳簿の柔軟な連携
• 単なる資金移動だけなく、より複雑なビジネスプロセスやシステム連携を容易が容易になる

• 簿記と会計に関する不確実性の軽減
• 現在の簿記と会計システムにおける不確実性（粉飾やバブルの元）を、プログラム可能な帳簿により軽減

• オンボーディングが容易なオープンイノベーションの土台
• 規制に準拠した台帳システム（会計監査、税制）の外部化によるスタートアップの初期コストの大幅低減
• グローバルな共通台帳による、協業、オープンイノベーションの促進
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ブロックチェーンの課題と日本における推進のために必要な技術投資の骨格
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ブロックチェーンの課題 
• セキュリティ・トラスト


• 鍵管理

• 危殆化対策

• ブロックチェーンのトリレンマ、スケーラビリティとセキュリティ

• スマートコントラクトセキュリティ

• オラクル問題（よく指摘されているNFTの問題もここに帰着する）

• ブリッジ問題

• 安全性証明がない

• インシデントハンドリング・レスポンス


• 運用上の課題

• 永続性（暗号の危殆化、経済的インセンティブ）

• 電力消費問題（本来の思想やセキュリティとのトレードオフ）


• 規制上の課題

• 証券該当性

• ガバナンス問題

セキュリティとスケーラビリティを
両立させる理論と技術

システムセキュリティの技術と運用

規制対応のための技術 
（Regtech/Suptech）

社会工学・経済学とコンピューター
サイエンスとの協業
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ブロックチェーンエコシステムに必要な人材
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第1回デジタル資産ラウンドテーブル平栗勇人 様（NTTデータ）資料「分散台帳技術を用いたシステム開発・運用に必要なスキルマップ 」より
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アメリカのデジタル資産に関する大統領令とフォローアップ

• 2022年3月に署名された、デジタル資産の責任ある開発に関
する大統領令に対する対応が2022年9月16日に公開された

• 投資家保護


• 安全で安価な金融サービスへのアクセス 

• 金融安定


• 責任のあるイノベーションの追求 

• グローバルな金融のリーダーシップ 

• 金融犯罪の防止


• CBDCの開発  
赤字の項目で、NSF, NIST等を通じた大規模な研究開発を宣言
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アメリカのデジタル資産に関する大統領令とフォローアップ

• 米国は、この分野がデジタル社会におけるグローバルなルール
メイキングの鍵になる認識の表れ。


• 安全で安価な金融サービスへのアクセスでの要求の例 
The National Science Foundation (NSF) will back research in 
technical and socio-technical disciplines and behavioral 
economics to ensure that digital asset ecosystems are 
designed to be usable, inclusive, equitable, and accessible by 
all. 
 
NSFは、デジタル資産エコシステムが、全ての人にとって使い
勝手がよく、包摂的で、公平で、アクセス可能であるようにす
るために、技術、社会工学、行動経済学の研究を支援する。
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http://www.ipa.go.jp/security/jcmvp/documents/open/jcmvp_session_20120312.pdf


CyberSMART

大統領令とフォローアップ文書が求めている次のステップ

•投資家保護

•安全で安価な金融サービスへのアクセス 
•金融安定

•責任のあるイノベーションの追求 
•グローバルな金融のリーダーシップ 
•金融犯罪の防止

•CBDCの開発

理論的研究

工学的・ 
社会工学・ 
経済学的研究

教育 
人材育成

標準化
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一般論としての米国の研究開発のエコシステムとパイプライン 
（ブロックチェーンに限らず）

商用化・ビジネス拡大
NSF等によるファンデイング


（含産学連携）

NISTによる研究 

（3-5年）

DARPA等による基礎研究


（3年）
アカデミアの場を使ったイン
ナーサークルにおける予備議論


（2年）

東海岸の
主要大学

政府機関
要職経験者が
大学教員に

DARPAによる予算確保のた
めの予備ワークショップ

（クローズド）

民間からの委託研究・寄付

全米の主要大学
世界の才能の独占

スタートアップ
企業

資金

資金

委託研究を出した企業
が才能を優先的に採用

ここまでは簡単には
外国からはアクセス 

できない

リボビングドアを利用し、政策と連携したMulti-disciplinary なチームによる研究開発
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今はこの辺り

ブロックチェーン分野のPhD、国際
的規制対応人材のブロックチェー
ン企業、スタートアップへの参画
はすでに始まっている
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日本政府として注力すべきこと（提言）
• 研究開発のメインストリームへの投資

• ブロックチェーンの革新的技術である暗号技術、分散コンピューティング技術、ゲーム理論などの先端研究への投資が必要
• 米国大統領令は、これらの分野が今後のグローバル社会における主要なルールメイキングの原動力であるということの表れ
• インターネットの歴史（NSFNet, BSD）に学び、テストベッドの構築を通じて技術と人材の集積地とするための活動
• 貢献の舞台である標準化へのフォーカス（ISO TC307, BGINなど）

• グローバルな視点での人材への支援
• ブロックチェーン技術はグローバルな技術であり、同時に国レベルでの調整（インターナショナル）を理解した人材こそが
重要。事業家だけではなく、理論、技術、運用において世界をリードする人材が、グローバルに活躍するサポートが必要。

• 文部科学省の戦略的国際共同研究プログラム（SICORP）、「世界のトップ研究者ネットワーク参画のための国際研究協力
プログラム」

• 未踏の優秀な若手の国際的派遣
• 税金だけでない、米国並みの事業環境整備（スタートアップエコシステム全般）

• 米国では、大学、VC、スタートアップによる戦略的な投資と人材獲得戦略が活発に行われている（例：ブロックチェーン
人材（Ph.D.,規制対応人材など）。米国から見る限り、ブロックチェーン分野で、日本のVC、スタートアップは、グローバ
ルな人材確保を含む戦略的な運用が見られない。この点の改善が必要。日本にもブロックチェーン分野の技術分野で先端的
な人材は少ないながらいるが、プラットフォーマーや海外のプロジェクトに取られている。

• 異なるステークホルダーの間での知見の集約・移転の場への支援（草の根ベースで行われている、デジタル資産ラウンド
テーブルなど）
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参考資料
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インターネット商用化前の道のり

April 
30th 

1995

Research Networks  
(NSFNET)  
Non-Profit

Commercial ISPs 
Making $$$

CIX 
Association
1991

Externalizing Costs

1985

CSNet

19811969

ARPANET

1977 1995

Berkeley Software Distribution (BSD) 
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https://en.wikipedia.org/wiki/National_Science_Foundation_Network#Commercial_ISPs.2C_ANS_CO.2BRE.2C_and_the_CIX
https://en.wikipedia.org/wiki/National_Science_Foundation_Network#Commercial_ISPs.2C_ANS_CO.2BRE.2C_and_the_CIX
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Berkeley Software Distribution (BSD) UNIXの歴史

1969 1974

AT&T 
Unix

Came to  
Berkeley

1977

Beginning of  
BSD Unix

1990

Ultrix (DEC) SunOS

1995

4.4 BSD Lite  
Release 2
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アカデミアの貢献の経緯の違い

Bitcoinとblockchainの開発

貢献の方法の再
構築が必要

Satoshi 論文 実装 

 (企業)

ビジネス


(企業)

標準化

研究


(大学)

インターネットの技術の開発

実装 

 (企業)

研究


(大学)
標準化

ビジネス


(企業)

“BSD” とオープンソース開発が貢献

スタートアップ的アジャイル開発が中心
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Berkeley Software Distribution (BSD)から出てきたもの

学術からの貢献がUnixのコードを成熟させた

数多くの子孫

インターネットエコシステムの強固な基盤を作り上げた

ここで集積された知見や数多くのエキスパートやエンジニアが、のちのLinuxな
どのOSの開発に役立った
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https://ipsj.ixsq.nii.ac.jp/ej/index.php?
action=pages_view_main&active_action=repository_action_common_download&item_id=31355
&item_no=1&attribute_id=1&file_no=1&page_id=13&block_id=8

https://ipsj.ixsq.nii.ac.jp/ej/index.php?action=pages_view_main&active_action=repository_action_common_download&item_id=31355&item_no=1&attribute_id=1&file_no=1&page_id=13&block_id=8
https://ipsj.ixsq.nii.ac.jp/ej/index.php?action=pages_view_main&active_action=repository_action_common_download&item_id=31355&item_no=1&attribute_id=1&file_no=1&page_id=13&block_id=8
https://ipsj.ixsq.nii.ac.jp/ej/index.php?action=pages_view_main&active_action=repository_action_common_download&item_id=31355&item_no=1&attribute_id=1&file_no=1&page_id=13&block_id=8
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Academic Research is still needed
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Academic Research is still needed
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Blockchain’ today and tomorrow is 
a scholar of yesterday.
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BSafe.network: ブロックチェーン技術開発によるNSFNet and BSD

• グローバルな大学の連合による、ブロックチェーン技術の中立的、安定的、持続的な研究用
テストネット

• アカデミによる中立な知見の提供源 
• 2016年に設立。各大学が実験用ノードを運用

• Neutral platform

• de-anchored trust of  

Blockchain network

• More nodes (with 

Neutrality)

• Testbed for academic 

research
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31 Universities Already Join and We Add More… 

MIT 
Boston Univ 
Georgetown  
Univ. Illinois 

St. Mary’s Law  
Univ. of Houston

Univ. of Tokyo  
Keio Univ. 
Toho Univ. 

Ritsumeikan Univ. 
Waseda Univ.

SIM Univ.

Newcastle Univ. 
Imperial College London  

Cambridge  
Univ. of West London

ETHZurich  
EPFL  

U. of Zurich

Univ. of 
Nicosia

Univ. Autonoma 
de Barcelona,  

Universitat 
Pompeu Fabra

Univ. of 
Cape Coast

University 
of British 
Columbia

Indian Statistical 
Institute  

Amrita Vishwa

Telecom Sud 
Paris

King Mongkut’s 
University of 
Technology 

North Bangkok

IPMCE 
Siberian Federal 

University
University 

College Dublin



CyberSMARTCyberSMART

Thank you!
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