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1. NECの考える分散システム
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IoT時代の到来：進化したデバイスがインターネットに繋がる

１兆
つながるデバイス数（個）

（2020年）

IoT：（Internet of things）の世界需要⾒通し308兆円
（2020年）出典：JEITA：電子情報産業の世界生産⾒通し

社会

産業 ホーム

ウェア
ラブル個の

内面
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IoTで拡大する市場

クラウド時代の市場

IoT時代の市場

スマートファクトリスマートファクトリ
スマートエネルギースマートエネルギー

スマートモビリティスマートモビリティ
スマートファームスマートファーム

新たな社会価値
創造の機会

従来つながりが無かったモノ・コト同士が
容易につながり価値を生む時代へ

従来つながりが無かったモノ・コト同士が
容易につながり価値を生む時代へ
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ICTプラットフォームの強化ポイント

デバイスコンピューティン
グ

実世界との接点
近距離ネットワーク

エッジコンピューティング

データの利活⽤

広域ネットワーク

クラウドコンピューティング

⾼速・⾼精度な分析処理

デバイス仮想化

分散協調型処理

セキュリティ

NECが考えるIoTの5層モデル

IoT連携制御処理

統合運⽤管理
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IoT時代

NECのICTプラットフォームの変遷

ダム端末 パソコン
スマートフォン

タブレット センサ/デバイス

メインフレーム

クライアントサーバ
(オンプレミス）

クラウド
（仮想化基盤） クラウド

クラウド時代クライアント
サーバ 時代

メインフレーム
時代

集中処理

分散処理

集中処理

分散協調型処理

第１の波

第2の波

第3の波

第4の波

CPU

I/O

エッジコンピューティング

構造化データ 構造化データ
非構造化データ モノ

構造＋非構造化データ

ACOS

Express 5800

NEC Cloud IaaS
コト

ヒト
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エッジコンピューティングの必要性

l⼤量・不安定な実世界データが増⼤、⼀次処理でシステム負荷を削減
lナレッジベースのリアルタイム処理を実現しシステム適応範囲を拡⼤
l⼤量・不安定な実世界データが増⼤、⼀次処理でシステム負荷を削減
lナレッジベースのリアルタイム処理を実現しシステム適応範囲を拡⼤

クラウドコンピューティング

デバイスコンピューティング

クラウドコンピューティング

デバイスコンピューティング

エッジコンピューティング【不安定】【不安定】

Before After

エッジ
コンピューティング

の導入

【ノイズ】【ノイズ】
サービス遅延サービス遅延

処理量増大処理量増大 処理遅延処理遅延

有効データ抽出有効データ抽出

処理量削減処理量削減 ナレッジ

ナレッジベース
リアルタイム処理
ナレッジベース

リアルタイム処理
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クラウドコンピューティング

分散協調型処理の必要性

デバイスコンピューティング

エッジコンピューティング

５層内の最適な場所で
アプリケーションが動作

データ及び通信帯域圧縮データ及び通信帯域圧縮

抽象化と実世界制御抽象化と実世界制御

状況により実⾏階層が変化状況により実⾏階層が変化

必要な場所に必要なサービスをリアルタイムに提供するには、データ特性や
ネットワーク状態に応じソフトウエアが最適動作する分散協調型処理が必要
必要な場所に必要なサービスをリアルタイムに提供するには、データ特性や
ネットワーク状態に応じソフトウエアが最適動作する分散協調型処理が必要

他クラウド

アプリ#2

アプリ#3

アプリ#1

アプリ#2

アプリ#1

アプリ#3

アプリ
ケーション

アプリ
ケーション データデータ ポリシーポリシー

アプリ
ケーション データ ポリシー

アプリ
ケーション

アプリ
ケーション データデータ ポリシーポリシー

アプリ
ケーション データ ポリシー

アプリ
ケーション

アプリ
ケーション データデータ ポリシーポリシー

アプリ
ケーション データ ポリシー

移動実⾏型移動実⾏型 分割実⾏型分割実⾏型
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エッジコンピューティングの強化

l従来のM2Mに加えヒトの知覚や経験をデジタル化しナレッジへ
lモノとヒトのナレッジを融合し、新しい価値を提供
l従来のM2Mに加えヒトの知覚や経験をデジタル化しナレッジへ
lモノとヒトのナレッジを融合し、新しい価値を提供

エッジコンピューティング

クラウドコンピューティング

デバイスコンピューティング

「知覚」「経験」を
ナレッジ化

「ノウハウ」をナレッジ化し
実世界を制御

l ⼈物識別
l 物体識別
l ⾏動分析
l RAPID機械学習
l Deep Learning
l 異種混合学習
l インバリアント分析
l テキスト含意分析

デジタル化される知覚
l視覚

性別、年齢、⾏動、形状
l聴覚

振動、音声、声紋…
l臭覚

呼気、化学物質検知…

センサ

デバイス

エッジ
コンピューティング

知覚のデジタル化

有効データ抽出

ナレッジ化

エッジコンピューティング



2. 分散システムの課題とセキュリティ
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分散システムの必要性

▌IoTでは、扱う実世界や既存のデータ量が爆発的に増える
▌実世界でのリアルタイム性処理確保のため、データを実世界の近くに置かざるを

得ない
（例）⾞両⾃動運転、局地災害時の避難指⽰など。

IoTでは、従来のデータと処理のクラウド⼀極集中が成り⽴たない
結果、データも処理も分散化前提のシステムとなる
IoTでは、従来のデータと処理のクラウド⼀極集中が成り⽴たない
結果、データも処理も分散化前提のシステムとなる

処理
データ

クラウド

実世界

（現状）クラウド中央型システム

クラウドにデータ及び処理が集中

（あるべき姿）データ及び処理の分散化

クラウドと実世界にデータ及び処理が分散

処理

データ

処理

データ

処理

データ データ

処理
データ

クラウド

⾃動⾞

河川⾃動⾞ 河川
Open Data

エッジ
（実世界）
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データ及び処理の分散化によるメリット

▌従来のシステムでは処理系とデータが⼀対⼀になっていた。
⇒データと処理が分散及び分離されることで、処理系とデータの⼀対⼀の関係がなくなる為、

処理系に支配されないデータの利活⽤が可能となる。
（例）処理基盤を持つ勝者のベンダーがデータを寡占化

▌データのオープンな利活⽤を促進できる可能性がある。
異業種間のデータの利活⽤が促進し、新しいサービスが生まれる可能性

研究
データ

カタログ
データ

経理
データ

生産
データ

属性（開示範囲、開示レベル、開示期間）
親会社

カタログ
データ

生産
データ

属性 属性

カタログ
データ
属性 部分開⽰

調達先

お客様

全開⽰

アクセスコントロール対象

部分開⽰

第三者による
制御が可能
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データ及び処理の分散化によるセキュリティリスクと対策

▌セキュリティリスク
l分散データ格納への要求に応えるには、分散システム一般の課題として、システムへの脅
威増に対応が必要
lIoTインフラ上で分散サービスを構成した場合の主な脅威
•個別ノードへの攻撃・改ざん、乗っ取り
•悪意のあるサービス提供者
•悪意のあるサービスへの参加者
•データの漏えい

▌サービスでの対策１：システムの一部分への攻撃・改ざん対策
l改ざんを受けた可能性のあるノードの⾃律閉塞
l改ざん、乗っ取りのある可能性のあるノード・データの外部主導での排除

▌サービスでの対策２：悪意のあるサービス提供者、参加者等の排除
l悪意を持つ参加者等の数を圧倒的に上回る善意の参加者（ブロックチェーン）
lサービスのレベル、実装のセキュリティレベルなど信⽤度に関する認証局的役割を持つ新た
なサービスの確⽴

分散システムに具備すべき技術
Ø データ通信系と管理系を分離する技術

Ø システム全体の異常や攻撃を⾃律的に検知する技術
Ø セキュアにデータ及び処理を分散する技術

分散システムに具備すべき技術
Ø データ通信系と管理系を分離する技術

Ø システム全体の異常や攻撃を⾃律的に検知する技術
Ø セキュアにデータ及び処理を分散する技術



16 © NEC Corporation 2016

分散システムの課題とセキュリティ

認証局

③秘密分散
(データ)

④秘密計算
(データ)

①通信仮想化技術(NW)

②自己学習型システム
異常検知技術(NW)

デバイス

デバイス

デバイス

利⽤者

利⽤者

改竄
漏洩処理

データ 管
理

処理
データ 管

理

処理
データ 管

理

処理
データ 管

理

内部攻撃

リポジトリ情報

デバイス

①データ通信系と管理系を
論理的に分離する
通信仮想化技術

セキュアにデータ及び処理を
分散する技術

③データを分散する秘密分散
④集めないで計算する秘密計算

エッジ
（実世界）

クラウド

②システム全体の異常や攻撃を
⾃律的に検知可能とする

⾃⼰学習型システム異常検知技術



3. 分散システムを支える技術
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3.1. 通信仮想化技術
各ノードはデータ保存や分散処理（アプリ）など複数の役⽬を担う

悪意あるノードを完全に隔離すると、これらの正常な機能も停⽌する

C-Plane/U-Planeを分離、悪意あるデータ通信を隔離しながら
ノードを制御可能な通信仮想化技術の確⽴が重要

正常な
デバイス

不適切な
デバイス

正常な
ソフト

不適切な
ソフト

機器制御
/管理

U-Plane C-Plane

物理通信路

論理通信路

通信仮想化技術

U-Plane：User Plane
C-Plane：Control Plane

NWをソフト制御できるOpenFlow技術などの活⽤が必要
分散システムの制御には、認証局やリポジトリ情報の確⽴が合わせて必要

NWをソフト制御できるOpenFlow技術などの活⽤が必要
分散システムの制御には、認証局やリポジトリ情報の確⽴が合わせて必要

ノードエッジコンピューティング

デバイスコンピューティング

クラウドコンピューティング
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（例）
l「パターン・マッチ」による対策
l「振る舞い検知」による対策
l「サンドボックス」による対策

マルウェアに感染してしまうことを前提に
サイバー攻撃の知識を⽤いることなく、
未知攻撃を検知し被害発生前に対策

新しいアプローチ

過去に受けた攻撃の経験を
基にマルウェアの感染を防ぐ

従来のアプローチ

攻撃者は常に新しい攻撃手法を開発。
常に後手に回った対策しか⾏えない。

▌過去に発生した攻撃の経験を基とした「マルウェアの感染を防ぐ」アプローチは限界

▌パラダイムシフトをもたらす新しいアプローチ
lシステムの通常の動作を完全に把握し、通常とは異なる

システム動作から攻撃を検知

3.2.⾃⼰学習型システム異常検知技術
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3.2.⾃⼰学習型システム異常検知技術

AI(人工知能)を活⽤して、
未知のサイバー攻撃を⾃動で検知・隔離する最新技術

AI(人工知能)を活⽤して、
未知のサイバー攻撃を⾃動で検知・隔離する最新技術

・未知のサイバー攻撃もリアルタイムに自動検知
・従来の⼈手による分析の1/10以下の時間で被害範囲を特定

③被害範囲を特定、
ネットワーク
から自動隔離

①システム全体の
動作状態から
定常状態を学習

②現在のシステム動作と
定常状態をリアルタイムで
比較・分析し、異常を検知

比較

被害範囲
脅威

脅威 プロセスファイル
通信フロー

サーバ・端末

被害範囲の
⾃動特定・⾃動隔離

プログラム起動やファイルアクセス
など軽量なログ収集

定常状態

現在の動作状態

定常状態

学習
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ホスト間のNWにおける定常動作と異常をリアルタイムに表⽰ホスト間のNWにおける定常動作と異常をリアルタイムに表⽰

監視対象ホストの一覧
（円の周囲のアドレス表示） ホスト間の定常NW利⽤

（⻘線）

ホスト間の異常なNW利⽤
（オレンジ線）

・異常の原因、対処状況をリアルタイム表示

（参考）3.2.⾃⼰学習型システム異常検知技術 運⽤イメージ
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…

秘密情報

復元処理

復元可能

シェア1

シェア2

…

▌機密性：一定数以下のシェアが漏洩したり盗難されても、元の情報の秘密は完全に保証
▌可⽤性：一定数以下のシェアが紛失したり破損しても、残りのシェアから秘密情報を復元
▌保全性：改竄されたシェアが含まれていても，その事実を検知できる

k個のシェア

シェア3シェア1 シェアn

シェア2 シェアk

秘密情報

分散処理：

復元処理：

改竄なし

秘密分散符号化

改竄あり

復元処理
シェア1 …シェアX シェアk

k個のシェア
…

改竄あり

改竄

シェアXは改竄されている

3.3. 秘密分散技術 : 改竄検知機能付き秘密分散法

セキュアにデータを分散するための技術
データサイズ/処理能⼒と、ユースケースやサービスとの整合性の確認必要

セキュアにデータを分散するための技術
データサイズ/処理能⼒と、ユースケースやサービスとの整合性の確認必要

シェア：分散データ
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3.4. 秘密計算（セキュアマルチパーティー計算）

秘密分散
DB

データ

秘密分散

処理 処理

結果

秘密復元

処理の要求

秘密分散
DB

ノードB

顧客履歴
データ

顧客履歴
データ

顧客⾏動
統計分析
顧客⾏動
統計分析

??

ノードA
①

②

④

①秘密分散によりデータを秘匿

②互いに通信しながら、合意した任
意の処理を分散実⾏

③処理中のデータからは元のデータ
も処理結果も完全に秘密

④秘匿された処理結果の復元によ
り、処理結果のみを取得可能

③

分散システムへの適⽤には、処理分散量と実⾏処理時間の相関を取り、
サービス別のSLA(※)の達成検証が必要

分散システムへの適⽤には、処理分散量と実⾏処理時間の相関を取り、
サービス別のSLA(※)の達成検証が必要

▌データを暗号化したまま、ノードが共同で計算する方式

※SLA：Service Level Agreement






