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産業構造審議会 商務流通情報分科会 情報経済小委員会 
分散戦略ワーキンググループ（第３回） 

議事録 
日時：平成２８年５月１９日（木曜日）１０：００～１２：００ 

場所：経済産業省本館１７階第１特別会議室 

議題： １．開会 

２．事務局説明 

３．東京工業大学情報処理工学院教授 出口委員 プレゼンテーション 

４．株式会社日立製作所 加藤様 プレゼンテーション 

５．自由討議(質疑応答) 

６．日本電気株式会社 岡山様 プレゼンテーション 

７．ファナック株式会社 松原様 プレゼンテーション 

８．自由討議(質疑応答) 

９．閉会 

 

 

議題内容： 

○佐野課長  それでは、定刻になりましたので、ただいまから産業構造審議会商務流通情報分科会

情報経済小委員会第３回分散戦略ワーキンググループを開催いたします。本日は、ご多忙の中お集ま

りいただきまして、まことにありがとうございます。 

 まず、議事に先立ちまして、配付資料の確認ということでございますけれども、本日もｉＰａｄを使用

して、ペーパーレスで審議を進めてまいりたいと思います。ご協力よろしくお願いいたします。 

 本日の配付資料でございますけれども、座席表、議事次第、配付資料一覧のほか、資料がいろいろ

並んでおりますが、資料１として、ワーキンググループ委員名簿、資料２として事務局資料、資料３、出

口委員プレゼン資料、資料４、日立の加藤様プレゼン資料、資料５、日本電気株式会社・岡山様プ

レゼン資料、資料６、ファナックの松原様のプレゼン資料、資料７として今後の予定、参考資料１として、

前回の資料、参考資料２として、前回ご指摘いただいた事項をまとめたものということになってございます。

ｉＰａｄの不具合ですとか、資料が掲載されていないなど、何か問題がございましたら事務局の方まで

お声かけをお願いしたいと思います。 

 本日、10名の委員にご出席をいただいておりまして、過半数に達しているということでございます。 
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 それでは、これからの議事進行は、國領委員が座長になっておりますので、座長に進めていただきたいと

思います。どうぞよろしくお願いいたします。 

○國領座長  皆さん、おはようございます。どうぞよろしくお願いいたします。 

 本日は、非常に多くのプレゼンを聞けるということで、大変楽しみにしておりますが、時間のコントロールが

結構大事だと思うので、よろしくお願いします。 

 まずは、事務局の説明からですね。 

○佐野課長  資料２をごらんいただければと思います。今回のお題でございますけれども、基本的に前

回のテーマと同じことをまたご議論いただければと思っております。 

 資料２の１枚目をめくっていただきますと、前回のご指摘事項を簡単に整理してございますけれども、

機械学習でできた学習済みモデルの保護とか、それをさらに加工した、２次加工、３次加工したものに

ついて、どういった権利保護をして、どういった収益分配のあり方を設計し、エコシステムを形成していくのか。

それから、データ流通市場の動きが出ている中、こういう機械学習の学習済みモデルの流通がどう位置づ

けられるかというようなご指摘をいただいたところでございます。 

 次の２ページをめくっていただきますと、データ協調の関係で、データの囲い込み構造からデータ協調構

造に移行するための課題整理が重要ではないかということ。それから、データの重要性という観点から国

内データセンターが重要であるということで、特にユーザーの利便性を高めるような高機能なデータセンター、

ＡＩ分析とか仮想化等を乗っけたデータセンターが重要ではないかというご指摘をいただいたところでござ

います。 

 これらにつきましては、またこのワーキンググループの後半の制度論のテーマの際にまとめて整理して議論

できればと思っております。 

 その次のページでございますけれども、本日の議論ということで、当初お示しさせていただいた８つの論点

がございますが、今日も論点①、②、自律分散協調のアーキテクチャーの構造がどうあるべきかというとこ

ろと、これを企業とか産業に落とし込んでいった場合に、どういった形になっていくのかということについて、ま

た再度議論いただければと思っております。前回、ミドクラからＳＤＮ、丸山委員からエッジヘビーのアーキ

テクチャーについてご紹介いただき、適用事例としてアズビル様からセンサーと分散型のアーキテクチャー、

三菱電機から工場システムと分散型アーキテクチャーについてご紹介いただいたところでございます。今回

は、全体のアーキテクチャーについて出口委員からプレゼンをいただくということと、日立様からマイクロサー

ビスを実現するような自律分散協調のシステムについてプレゼンをいただくということでございます。ＮＥＣ

様から分散アーキテクチャーにおけるセキュリティーについてプレゼンをいただくということで、最後に適用事

例として、この分散型アーキテクチャーを実際、工作機械や工場等に適用した場合の事例ということで、
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ファナック様からプレゼンをいただくということになってございます。 

 次のページをお開きいただきますと、これは前回整理させていただいた、今後必要となるアーキテクチャー

の要素を列挙したもので、ボトムアップ型でいつでもつけ加えることが可能であるとか、マイクロサービスとい

うことで、レトロフィットのようなことが可能であるとかＳＤＮ等の仮想化、それから丸山委員からご紹介い

ただいたエッジヘビー、それに加えて、ＩｏＴのセキュリティー、データ保護・流通といったアーキテクチャーの

要素が考えられるわけでありますけれども、これを必要となる技術要素に分解して、今後、技術戦略にも

反映していきたいと思っておりまして、今回はこの周りのアーキテクチャーの要素と必要となる技術要素の

方向性について、またご審議賜れればと思っております。 

 ６ページ以降は前回整理させていただいたものを少しアップデートしたものでございますので、また後で

参考までにみていただければと思います。 

 事務局からは以上でございます。 

○國領座長  ありがとうございます。 

 それでは、早速ですけれども、東京工業大学情報理工学院教授の出口委員からプレゼンテーションを

いただきたいと思います。どうぞよろしくお願いいたします。 

○出口委員  出口です。本日はよろしくお願いします。 

 お手元の資料のとおりなのですが、一部動画がありますので、こちらの画面のほうもみていただければと

思います。 

（パワーポイント） 

 それでは、本日は「ＩＯＥ時代のマイクロサービスとそのオーケストレーションのためのアーキテクチャーデ

ザイン」ということで発表させていただきます。 

 本日の構成ですけれども、５つの論点があるのですが、重要なのは３と４なのです。まず、クラウド領域

でのビジネスワークフロー構築のためのアーキテクチャーとその限界について軽く触れた上で、フォグ領域で

のビジネスワークフローの構築に必要とされることと、マイクロサービスのそういう概念。それからさらに、マイク

ロサービスアーキテクチャーとオーケストレーション、ここがポイントなのですけれども、それについて述べさせて

いただいて、そのオーケストレーションにおけるデータフローのもつ重要性についてお話しして、規格化がそこ

でどういう意味をもつか。さらに最後に、産業構造についての話を少し触れさせていただければと思っていま

す。 

 ここでクラウド領域でのビジネスワークフローに関しての問題なのですけれども、まず、後づけ的に改善で

きるようなシステム構築にはデータベースソリューションというのは基本的に向かないというのが一番のポイン

トです。 
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 なぜそういう話になるかということなのですけれども、現在、クラウドベースのＩｏＴが主流のようにみえま

す。ありとあらゆるこういうパターンのものが出てきております。 

 ですが、一方で、いろいろなマイクロサービスとその結合を頻繁に書きかえるような継続的な改善を頑健

に実施できるアーキテクチャーがあるかというと、そこが問題で、無数の人、もの、ソフトウエアによる自律的

なエージェントが実現するマイクロサービスをネット上で結びつけたオーケストレーションが多様なビジネスワ

ークフローを可能にするわけですけれども、そのためのアーキテクチャーは何かというのが、ある意味一番鍵

となる技術の部分になると思っています。 

 現状、ネットワーク上でマイクロサービスをオーケストレーションするためのアーキテクチャーへの関心が非

常に希薄です。古い技術があるcoregaとかソケット通信ではとてもこういう複雑なものは処理できないと

いうことが問題になっています。 

 さらに、かてて加えて従来のＥ―Ｒ図からリレーショナルデータベースを構築して、ＯＲマッピングを経て

ビジネスロジックを組み立てる。それをウエブベースのサービスオリエンテッドアーキテクチャーで利用するという

鉄板のフレームワーク、もちろんHadoopとかを使った新しいフレームもありますが、いずれにしろソフトウエ

アの改善サイクルが１年以上、投資規模によっては５年程度、後づけ的な改善も難しい。そもそも仕様

記述を完璧にやるという考え方自身がこういう領域では難しい。さらに現場の知恵を反映させる枠組み

になっていない。現場知、現場のコンピューティングは原則排除。そういう考え方だと、実はＩｏＴで問題

になる物に関しては、改善サイクルが非常に早いです。工場レベルで１ヵ月程度でがらがら改善していま

す。それに対して、ソフトウエアの書きかえサイクルが遅いことが全体の足をきれいに引っ張るという状況が

起きますし、現に工場などで改善をやろうとすると、そういう問題が起きてきます。 

 そこで、では、フォグ領域でのビジネスワークフローの構築に何が必要になるかという話なのですけれども、

ここではプライスウォーターハウスクーパースの提唱するマイクロサービス概念、これは我々の提唱するローカ

ルコンテナーとプロジェクトプログラミングのアーキテクチャーと同じような方向を向いているのですが、これは

別にＰｗＣだけではないのですが、最近マイクロサービスという考え方がちょっとずつ注目されています。 

 ここでは、マイクロサービスプラスコンテナーで、これはＰｗＣとかに向いているのですが、カプセル化、抽

象化、システム間での移植性、それから分散型のＯＳ、さらに疎結合という非常に大きな特色が出てい

ます。今までのように大きくつくってエンタープライズサービスバスで変換すればいいという考え方とは根本的

に異なります。ここでは要するに、マイクロサービスプラスコンテナーというアーキテクチャーがエンタープライス

アプリケーションインテグレーションというものにかわるという確かなトレンドがみえる。 

 実際、そこで出てくるマイクロサービスの中身もステートレスで非常に小さくつくって、非同期で、ＮｏＳ

ＱＬ、関数型とか我々の主張と非常に近いことが述べられているのですが、では、これをどうやって実際今
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つくるかという話については、Dockerみたいな仮想化型のコンテナー以外余りきちんとした技術はまだ出

てきていないと認識しています。 

 では、マイクロサービスとそのオーケストレーションのためのアーキテクチャーをどう考えるかということなのです

けれども、これは我々の考え方を事例にしながら議論を進めていきたいと思うのです。 

 基本的には、マイクロサービスはある種のコンテナー、我々はロールコンテナーと呼んでいますけれども、そ

れに格納することでサービス間連携を可能にする。コンテナー群を制御してオーケストレーションをするのが

我々でいうとプロジェクトプログラミング。要するにオーバーネットワークでのある種のプログラミングが必要に

なる。そこに関する技術開発が鍵になると思っています。 

 実際、ブラウンフィールド、つまり既存の既に存在しているものを、それも人、物、ソフトウエア、特に人の

要素は意外と大きいです。そういうものから成る局所的なサービスをお互いにハンドシェイク可能な形で、

オーケストレーション可能な形でフレームワークに収納するということがコンテナーの目的になります。我々は

ロールというコンセプトでそれを収納してやるという形でロールコンテナーという言葉を使っているのです。 

 では、これをどのようにオーケストレーションするかということが課題で、そのためのネットワーク上のコンテナ

ー間を結んだ、プログラミングを行うオーケストレーションを行うための領域固有言語、ＤＳＬとして我々は

ＯＷＬＩＥというのを開発しているのですが、基本的にこういうところでＤＳＬを開発するという発想がま

ず必要になります。ここが非常に重要なところです。DockerはＧｏという言語でやったらしいのですが、私

は余りあの辺は詳しくないです。 

 我々としてはロールコンテナー、３つのＡＰＩをオープンアーキテクチャーとしてはもたなければいけないと

いうことになります。 

 １つは、コントロールＡＰＩで、ロールコンテナーを起動させるもので、さらに一番コアになるのはソフトウ

エアや人とのやりとり、つまり既存のブラウンフィールド上の計算モジュールからさまざまなモジュールを吸収す

るためのコンポーネントＡＰＩです。さらに役割行動、ロールアクションを起動させるためのコントロールＡ

ＰＩ、さらにコンテナー同士で通信するためのデータフローのＡＰＩの３つが非常に重要な役割を果たし

ます。 

 では一体、マイクロサービスって何よという一番肝心な話なのですけれども、本当に幾らでも、コンポーネ

ントに収納されるもの、工作機械の稼働状況みたいなものをみるもの、職人に仕事の割り当てを通知し

たり、進捗を受け付けるみたいなもの、いろいろな計算サービス、データ保管、警告灯表示のようなものか

らアクチュエーターを起動するような簡単なＰＬＣみたいなサービス、データ共有用のサービス、情報入力

や出力、意外と人間が入るファクターが多いです。ワークフローですから当然そうなるわけです。 

 いろいろな現場で必要とされるサービス群をロールコンテナーに収納することで、マイクロサービス同士を
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相互に結びつけて、そのマイクロサービスが現場の工夫で小規模にどんどんつけ加えられ、進化するような

アーキテクチャーというのがこの種のものの、今後産業構造の中で大きな意味をもってくる部分だと考えま

す。 

 ロールコンテナーによって収納されたものは、それらを結びつけるオーケストレーションのフレームワーク、

我々でいうと、ＯＷＬＩＥによって記述されるような協調分散的な動作、これを我々はステージモデルと

いうもので管理しているのですけれども、それによって結びつけられて、一まとまりのワークフローになる。これ

をライブラリー化することで、組み合わせが非常に容易な、ある種のモジュール化されたプログラミングが可

能になるというのが我々のやっているスキームなのです。 

 簡単な事例をおみせすると、これは学生とハッカソンをやったときの学生がつくった事例をちょっと整理し直

したものなのですが、センシングのステージがあって、計算のステージがあって、実行のステージがある。この

あたりポーリングに近いような整理をやっているのですけれども、ここではセンシングはツイッターを代用して、

自然言語でメッセージが入る。それを１つの自然言語処理をして実行すべきコマンドをつくる。これはイン

テルのEdison上でのノードがある。それをブローカーで受けて、Raspberry Piがそのコマンドを受け取っ

て、ここでは猫の写真を撮って、猫どうしたと聞くと、その写真を撮って報告するというスキームなのですが、

こんなものが簡単に実現できる。これは組み合わせによっては、自然言語でいろいろなことを処理するスキ

ームそのものなのです。 

 ちょっと簡単な事例をみますと、ツイッターで、猫どうしていると聞くわけです。これは言語解析してＭＱＴ

Ｔのトピックの形で整理する。これがプロジェクトプログラミングをコントロールしているコントール用のマシン。

これはもちろん物すごく小さいものでも当然動きます。ステージをセンシングしていって、ここはご愛敬で手で

カメラを撮っていますけれども、このようにして、こういうモジュール群を組み合わせていろいろなサービスが実

行できる。当然モジュールを後でつけ加えることは簡単にできます。このようなスキームが実はすごく問題に

なっています。 

 では、このマイクロサービスオーケストレーションにおけるデータフロー、実はここがすごく重要です。 

 昔のインターネットでいうと、データリプレゼンテーションのレイヤーに当たるようなものなのですけれども、代

数的なデータ記述層を基盤として、データフローソリューションを用いることで、後づけ的な変更や改善が

容易で、かつ大規模な規格化が不要になるということが現実に可能になる。 

 ここではデータ構造というものを上流のソースデータを明確にして、そこから出発して、計算というマイクロ

サービスによって逐次導出されるデータ処理のストリームそのものがデータ構造であるという立場に立ちます

と、例えば、この下側にあるFigure２のフィルター４とデータソース４みたいなものをつけ加えて、新しいサ

ービスをつけ加えるときに、以前のサービスに干渉しない形で構築することが容易です。 
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 これは簡単な事例を書いてあるのですが、代数的な中身は表層の現場の人間にとっては完全な１枚

のテーブルとしてみえます。データから計算フィルターを経由して必要なものをやるわけなのですが、そこの部

分の計算フィルターを代数的に仕様記述をすると、そのままプログラムになるというスキームになっておりまし

て、これは単なる事例なので、省きます。 

 それを実装するときに、それぞれの部分をローカルサービス、小さなマイクロサービスに収納してオーケスト

レーションをすることによって、具体的にプリンティングしたり、データ共有したり、通知したり、アーカイブした

りというサービスも含めて実装するというパターンになります。 

 さらに、こういうものを使って生産システムのマイクロサービスオーケストレーションをやろうとすると、２つの

課題に応える必要があります。 

 １つは、生産システムの加工機械の設備自体、Predixなどでやっているようなことも含めて、故障の予

測制御みたいなものです。 

 もう１つが実は比較的見逃されているのですが、ロット単位、日本でいうと製番単位の製品の設計、

生産、管理、この２つの課題を同時に応える必要があります。 

 １番は、工場のＩｏＴ化の標準で今注目されているものなのですが、ここでも絶えざる改善が可能で

後づけ的な生産システムの変更を許すアーキテクチャーが必要で、さらに２番目に関していえば、原価や

生産方式の設計、実装、管理に関する製品ライフサイクル管理、ＰＬＭに関するマイクロサービスオーケ

ストレーションというものが当然可能になります。 

 我々実は実物簿記の代数的な扱いでこういうことをやっておりまして、これは簡単な切削加工をしてプ

レスして塗装するようなプロセスなのですけれども、こういうプロセスを実物簿記を使って代数的に書きます

と、上流部分から下流部分までがあっとデータを流しながらやるようなデータフローの構造が出てきて、右

側に書いてあるのが実物簿記の技術なのですが、従来の入力にプラスアルファぐらいのところ。 

 これをやることによって、全体規格化が不要で、ある種ずっと流れていくようなシステムが設計できて、こう

いうものを先ほどのマイクロサービスで実際に実装する。これを今、実はさる諏訪の工場で実際にやろうと

いう話が出ています。 

 最後ですけれども、マイクロサービスとそのオーケストレーションがもたらす新たな産業構造ということで、

我々現状第２次のインターネット革命と呼んでおりますが、ＩｏＴ革命では、低い資本コストでいろいろ

なサービスの構築が可能になります。 

 小規模投資で多様なマイクロサービス対応機器が開発されて、後づけ的に改善可能な工場や地域の

ＩｏＥ化、デベロップメント、価値形成が可能になるというシナリオが一番興味のあるシナリオになると思

います。 
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 現実問題、第１次のインターネット革命でマスメディア等の巨大なコミュニケーションサーバーへの対抗

軸が構築されたわけです。 

 第２次のインターネット革命としてのＩｏＴ革命では、マイクロサービスのオーケストレーションによってボ

トムアップに低い資本コストでいろいろなサービスが構築可能になると私どもは考えています。 

 従来の巨大な資本設備を必要とするビックビジネス型の構造や流通等の諸サービスに対する新たな対

抗軸がマイクロサービスオーケストレーション型のＩｏＴインフラでは構築可能となる。実際、類似の主張

は『ビッグの終焉』とかリフキンの『限界費用ゼロ社会』、これも大分言い過ぎという感じはするのですが、

ＩｏＴを前面にとりながらビジョンを出していて、結構びっくりしたのです。私などといっていることとかなり近

いところがありました。 

 では、日本におけるＩｏＥビジネスの生態系はどうなっているかというと、ＣＰＵやチップ、メモリーは撤

退、それからボードに関しても撤退、ここは本来、オープンイノベーションが可能なのでやるべきところなので

すけれども、大分問題がある。ＯＳも完全撤退です。さらにＩｏＥ用のプログラミング言語やＤＳＬみ

たいなものに関しても余りやる気がない。ここは基幹技術で非常に強くやらなければならないところなので

すが、実態は日本は今アプリケーションとセンサー、両サイドしかないし、そこにしか補助金が出ないような

状況になっているのではないかということです。 

 これは最後なのですけれども、私どもは今、そういうことでリアルワールドＯＳのコンソーシアムみたいなも

ので、こういうものをオープン技術としてやっていこうということを考えているということで、本日、ちょうど時間

になりました。 

 以上です。 

○國領座長  どうもありがとうございます。すぐにでも議論を開始したいところなのですが、もうお一方のプ

レゼンテーションをお伺いした後で、今の出口委員のものを含めてやりたいと思います。 

 次は、日立製作所の加藤様からプレゼンいただきたいと思います。よろしくお願いします。 

○加藤（株式会社日立製作所）  日立製作所研究開発グループの中のシステムイノベーションセン

タというところからまいりました加藤でございます。本日はよろしくお願いいたします。 

 本日、マイクロサービスということで先ほどご紹介いただいていますけれども、自律分散システムという我々

のほうでやっております取り組みについて概況をご説明させていただきたいと思っております。 

（パワーポイント） 

 まず、この場では当たり前な、皆様ご存じのことが中心になるのですけれども、動向ということで、最初に

お話しさせていただきたいと思います。 

 最初に、市場動向ということで、ＩｏＴ、インターネットオブシングスの動向が世の中で非常に活発に議
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論されております。多様なデバイス・機器・システムをつなげたオープンなデジタル世界を形成して、世の中

でいわれておりますいわゆる第４次産業革命を目指す動きが欧米中心でもありますし、日本でもさまざま

な取り組みが進んできております。ここに挙げておりますスマートファクトリーというのが代表的な例になってく

ると思います。 

 このような動きに対しまして、これも改めて申し上げることではないと思いますけれども、世の中の動向と

いうことで、ＧＥを中心に活動をされていますインダストリアルインターネット、これはコンソーシアムもできて

活動されておりますが、こういった動きですとか、欧州、ドイツを中心にインダストリー4.0のような動きが議

論されて、実用化に向けた活動、あるいは標準化の動きが進んできております。 

 ここで、社会／産業への提供価値ということで幾つか挙げておりますけれども、１つは、生産効率を向

上することが、それがわずかであっても経済的な価値も非常に大きい。あるいは、インダストリー4.0のほう

で議論されていることにつきましては、異業種間で連携することによって、さらなる効率化が図られるですと

か、製造の現場と経営を連携させていこうですとか、あるいはその周辺のシステムとさらに連携していこうと

いうような動きがございます。 

 こういったつなげていくということがキーワードになってきますし、後でまた議論があるとは思いますけれども、

そういったところでのつながったときのセキュリティーをいかに確保していくかということも活発に議論されており

ます。このような中での標準化ですとか規格化という動きも活発に議論されております。 

 こういった動きをまとめますと、いわゆるＩｏＴをどのように活用していくかということで、主にインダストリー

4.0のほうでは製造を中心にしまして、いかに賢く物をつくっていくかというところが中心に議論されていると

いう理解でおります。このようにしてよりよいものをつくっていって、それが世の中に出て使われていく。それを

いかに賢く使っていくかというところに一種焦点を当てたのがインダストリアルインターネットの動きと理解をし

ております。 

 このような中で、弊社、日立が目指すＩｏＴということで、こういったものを今までは個別につくられてき

たものをうまくつなげていくことによって、より全体効率化を図るようなもの、特につくるところから我々も始め

てはおりますけれども、賢くつくっていくということと、それをうまく使っていく。使うという側面におきましても、１

つの業種の中で使うわけではなくて、それに関連するエコシステムといいますか、その中でうまく連携を図っ

ていくようなシステムを考えていきたいと思っておりまして、これを共生自律分散というコンセプトで進めてい

こうという考えでおります。 

 そこで、共生自律分散といきなり申し上げましたけれども、自律分散システムを我々はかなり前から、3

0年～40年ぐらい前から進めておりまして、ちょっと古い話になりますが、まずそこからお話しさせていただき

たいと思います。 
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 制御の世界がございますが、古くはかなり集中のシステムでつくられてまいりました。ところが、そういった集

中型でつくっていきますと、どうしても集中に管理しているところが壊れた場合に全体への波及効果が大き

くなってしまいまして、とまってしまう。特に社会インフラシステムですと、とまると社会的インパクトも非常に

大きいということで、そういったところをどのように解決していったらいいのかというのが着眼点でありました。 

 また、いきなり大きなシステムをつくるというよりは、やはり段階的に社会インフラというものもできてきます

ので、そういった段階的構築をいかに達成すればいいのかというようなところから課題認識をもって対策を

考えてきたというのが過去の歴史でございます。こういった中で自律分散の概念を提唱してまいりました。 

 もともと自律分散というものを今申しましたように、耐故障性を高めたいということと、段階的に発展させ

るようなシステムをつくっていきたいということで、これはまさに生物が行ってきた、生物のあり方自体が規範

になるのではないかということで、生体のアナロジーから発想してまいりました。生体に着眼してみますと、

我々の体もどんどん成長していきますし、新陳代謝が起こっている。とめずに古いものと新しいものが入れ

かわっていく。あるいはどこかに必ず異常があるといいますか、必ず全体が完璧なシステムというものを前提

とはしていない。こちらには、極端な言い方として、観点として異常が正常という言い方をしておりますけれ

ども、異常であることを最初から受け入れていくというような観点と、細胞が基本要素として全体が構成さ

れているということもありまして、全体が最初に規定されて、それを分割した要素としてサブシステムがある

のではなくて、まずサブシステムがあって、それを統合していったものが全体システムとなる。最終形を最初

から決めないで、そういったサブシステムをビルディングブロックのような形で構築していくことがこういったシス

テム、成長していくというようなこと、あるいは耐故障性を高めるというようなところで重要になってくるのでは

ないかと考えたものであります。 

 こういった中で、この条件といいますか、細胞を規範として考えたときに、構造的に均質、情報的に局所、

全体、全部が細胞間で連携しているわけではないので、局所的な連携で全体を構成していくというよう

なところと、機能的には平等であって、マスターがいなくても機能する。そういったアーキテクチャーを考えて

いくことが重要ではないかと考えたものであります。 

 こういったところから発想してまいりまして、こちらは概念的なアーキテクチャー図になっておりますけれども、

こういったAtomとデータフィールドというようなものから構成されるような基本アーキテクチャーを考えてまい

りました。 

 そのAtomと申しておりますのは基本となる、一種ＯＳに相当するようなものになりますけれども、システ

ムソフトウエアとそこにアプリケーションソフトウエアがついたもの。ここの間をデータフィールドというものでつな

いで、そのデータフィールド間はメッセージベースで通信される。それは相手を意識しないで、機能コードを

つけて機能コードを受け取ったものがそれを判断してアプリケーションを動かしていくというようなデータ駆動
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型のアーキテクチャーを考案してまいりました。 

 このときアプリケーションというのはAtomの単位でどんどん段階的に拡張していくということも可能ですし、

アプリケーションソフトをどこに配置しても概念的には統一的に扱える、つまりデータフィールドの中で、機能

コードを受け取ったときに、その機能コードが何であるかということがわかれば、それがどこにあってもシームレ

スに連携できるというような形になりますので、この構造、このときにはまだマイクロサービスというような言い

方はしておりませんけれども、ここで扱っていたアプリケーションソフトウエアの駆動の仕方を今振りかえると、

まさにマイクロサービスという形になっていて、ファイルとかデータベースを共有するというような形ではなくて、

メッセージベースで連携するようなアーキテクチャーを制御のシステムの中ではありますが、先駆的にやって

きたものかなというものを今振り返って解釈しております。 

 こういったアーキテクチャーを採用することによって拡張性、先ほど申し上げましたような段階的に構築、

拡張していくという特徴ですとか、保守をするときにもオンラインデータを使ったテスト、保守モードのノードを

追加することによって、それが発信するメッセージは保守モードということでオンラインには影響を与えずに、

そのテストノードについてはオンラインのデータを活用して、実機でのテストができるというようなメリットもござ

います。また、信頼性につきましても、部分故障が起きても、そのシステム全体への波及は抑えられるです

とか、重要度に応じて多重系を構成しやすいといったような特徴があらわれてまいります。 

 こういったものを活用しまして、これまで弊社の中でも世界各地に社会システム、産業システムの分野で

さまざまな適用を図ってまいりました。代表的なものとしましては、鉄道の運行管理システム、あるいはＦ

Ａの関係、映像システム関係が挙げられます。ここに挙げておりますような自動車の製造システムですと

かタイヤ、食品、鉄鋼、そういった分野での適用がございます。 

 このネットワークの部分につきましては、標準化・オープン化していくことも大事であると考えまして、ＩＳ

Ｏですとか――ＩＥＣにつきましては現在も取り組み中なのですけれども、ＩＥＣの標準化も今進めて

いるというような状況でございます。 

 こちらは１つの例でございます。プロセス制御システムに応用したときというようなところで挙げております

が、ここにはコントローラーを中心に書いてございますけれども、コントローラーの機能、モジュールを段階的

に追加していく、あるいはそこに上がってくるメッセージを後づけでどういったデータが現場改善に役立つのか

というのを、後からとりたいデータを変えられますので、そういった非定型業務で迅速に加工、補正していっ

たり、監視の内容を変えていったり、問題の抽出をどういった観点でみたらいいのかというのを後から変える

ようなことも可能になってきているというようなことを事例として挙げることができます。 

 今申し上げましたのが自律分散ということで例を挙げてお話ししましたけれども、冒頭挙げました共生自

律分散というコンセプトにこれを発展させていきたいと今考えております。 
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 こちらが先ほどおみせしました自律分散でありましたけれども、昨今、ビッグデータ解析というようなものも

非常に進展してきておりますし、ネットワークの広帯域化、あるいはセンシング技術、さまざまなセンシング

のデバイスもあらわれてきているというような技術動向がございます。 

 また一方で、先ほど申し上げましたのは、ある特定の業種、あるいはサイトの中での制御システムの話だ

ったのですけれども、現場だけで最適化しているだけでは全体のバリューチェーンとしての最適をしていくに

は難しいというようなところがありますし、成長ということで考えますと、そういった中でオープンにつなげてエコ

システムを構築していくというような成長を目指していく必要があると考えています。 

 そういった中で、もちろん最初は同じサイトの中から始まると思いますけれども、ほかのところとも連携して

つながっていく。全体最適化、効率化を目指していくということで、共生自律分散を考えております。 

 これを実現するためのアーキテクチャー、プラットフォームということで、日立が長年蓄積してきております

ＯＴ、先ほど申し上げましたような制御の世界でのオペレーションテクノロジーとＩＴを融合しましたＩｏ

Ｔプラットフォームを活用しまして、いわゆる世の中でいわれておりますようなデジタルソリューションを迅速に

構築、提供していくようなことを考えております。 

 こちらは先週発表させていただきましたLumadaというアーキテクチャーの図になってまいります。左に三

角形がありまして、ＯＴというところが制御のシステム、ＩＴと書いてありますのがいわゆる情報のシステム

で、こういったものをつないでサービスとしてご提供するようなことを考えております。 

 ここでいかにしてＯＴ、ＩＴのところとつなぐかというところで、やはりマイクロサービスのアーキテクチャーが

重要になってくると考えております。 

 こちらは、異業種またがりでビジネスエコシステムを構築していくということで、自律分散コンセプトですの

で、小さく始めて大きく育っていく、成長していくというようなことを考えておりますので、分野分野で例えば

最初にスマートマニュファクチャリングみたいなものができてきた後にエネルギーの最適化みたいなものが出て

きて、それが後からつながって連携した省エネのサービスが提供できるですとか、そういったものが段階的に

構築されていくようなエコシステムを構築していけたらよいと考えております。 

 これは１つの別の例でございますけれども、鉄道の保守で考えますと、弊社でも鉄道をやっておりまして、

それをＩｏＴを使って保守に活用していきたいと考えております。こちらは従来の定期的なメンテナンスだ

けではなくてというよりも、コンディション、状態をみながらいかにリライアビリティーをはかって、ある一定の閾

値の範囲内ではメンテナンスを延長してもいいのではないかということで、そういった判断をするのにデータを

収集するところと連携していく。あるいはデポでの保守作業との連携ですとか、サプライチェーンとの連携を

通じて、こういったＩｏＴのプラットフォームを使って予防保全を実現していきたいと考えております。 

 こういった考え方をご紹介してまいりましたけれども、これを弊社だけでやっていては広がらないというところ
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もありますので、国際標準化というところでも今貢献させていただいているところであります。特にＩＥＣの

ＭＳＢというマーケットストラテジーボードというものがございまして、この中で次世代の工場のあるべき姿、

ファクトリー・オブ・ザ・フューチャーというものが構想されております。これはホワイトペーパーということで昨年

10月に発行されております。この中で共生自律分散の考え方、あるいはつなぐときにセキュリティーが重

要になってまいりますので、セキュリティーの考え方をご提案させていただいております。 

 共生につきましては、先ほどの絵と似たような形になりますけれども、工場と周辺の電力システム、アーバ

ンのシステムとつないでいく。それによって、社会としても持続的な成長をはかる。 

 あるいはセキュリティーにつきましては、単に強度を上げるというハードニングのところだけではなくて、こうい

ったシステムをつないでいく、システムオブシステムズの中では適応性、即応性、協調性の観点でのセキュ

リティー構築が大事になってくるということで、そういった観点も含めて全体の考え方をご紹介しております。 

 ちょっと長くなって大変恐縮です。こういったことで弊社の取り組み、自律分散ということで、コンセプトをご

提案させていただいて、実用化についても今取り組みを進めているというところでおります。ご清聴ありがと

うございました。 

○國領座長  ありがとうございます。それでは、ここから20分ぐらい出口委員と加藤さんのご発表につい

て自由に質疑する時間としたいと思いますが、いかがでしょうか。――何か補足がありますか。 

○出口委員  日立さんのほうにやや挑発的な発言で申しわけないかもしれないのですけれども、日立さ

んの自律分散は古くからあるのでもちろんよくわかるのです。ただ、あれはソフトウエアとしてはＵＤＰでノー

ド間をやった後、あとのアーキテクチャーラインがないというので、我々の間ではそのような形の理解をされて

いたのです。その部分が今いろいろな形で図表をみせていただいたのですけれども、コアのアーキテクチャー

ラインのところで、私が聞いたのはＵＤＰでノード間で情報をぶん投げた後、あとは根性とスーパープログラ

マーという話を聞いたことがあるのですが、そこの部分をどのようにしてこれから――つまり、１つのポイントは

サービス間の、工場の言葉でいうと段取りがえです。段取りがえ速度を上げなければならないという状況の

中で、旧来のプロミラミングメソッドですと明らかにボトルネックがあるので、その部分に関して、どのような形

で自律分散のほうでトライされていくのでしょうか。どういうアーキテクチャーラインを切ろうとされているのか、

ちょっとそこのところを伺えればと思うのですが。 

○加藤（株式会社日立製作所）  おっしゃるとおり、先ほどご紹介した初期のころの自律分散はメッ

セージをとにかく投げてあとは受け取ったほうでとにかく処理するというようなところを主眼に考えておりまして、

確かにそこのアプリケーションのつくり方そのものについては大変になってくるというようなところがございました。 

 それは本当に初期のころの話でありまして、モジュールをどのように設計していくか、あるいは全てをブロー

ドキャストベースでつくれるわけではなくて、全てを分散でやるというわけでもないと考えておりますので、そう
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いった分散と集中の一種のハイブリッド型を活用していくということと、あるいはソフトウエアの生産技術につ

いても新しい動きを取り込んでいくというようなことが重要であると考えております。 

○出口委員  それがどう具体的になるかが問題だと思っているのですが。とりあえず。 

○松井委員  最初の出口委員のプレゼンに質問があるのです。最初に、データベースソリューションとい

うのはダイナミックな改善に向いていないというのは全くそのとおりだと思います。ですけれども、おっしゃったマ

イクロサービスという方法で、データベースソリューションがいかになくなっていくのか。そこがちょっとよくわからな

くて、モジュールに分けて、小さく分ければ分けるほど全体の効率がよくなる、そういう問題がたくさんあると

いうのはわかるのですが、なかなか分けられない事情が実は多くの場合は問題としてあって、いわゆる共有

するデータがたくさんあるものだから、どこかベースのようなものをもっていなければいけなくて、処理としては

分けられるけれども、結局全体として並列性が上がらないとか、そういう問題になってくるのだと思うのです。

マイクロサービスをするとデータベースソリューションに依存しなくてよくなるというところをちょっとご説明いただ

ければと思います。 

○出口委員  まさにそこはすごく重要なところで、データベースソリューションの中で実はデータベースの構

造ではなくて、同時アクセスの制御という本来のコードのリレーションのデータベースと関係ない部分が圧倒

的に有用になっているという部分はおっしゃるとおりなのです。 

 ここでは単に分けるだけではなくて、後半のほうでデータフローという言葉を使っていましたが、データフロー

型の処理の中で全体のプロセスを分割して流していく。つまりデータ構造イコール計算であるという考え方

の中で流れていくような部分。例えば工場の情報処理であるとか、そのような部分に関しては圧倒的にデ

ータフロー型になって、要するに段取りがえが非常に簡単な形になる。ただし、同時アクセスの、まさにそう

いう部分ですね。その部分に関してはデータベースソリューションの意義は全く否定しません。その意味では

私は多少極端な言い方はしておりまして、実態はハイブリッドだと思っているのですが、今はデータベースソ

リューション一辺倒の形で皆さん設計概念をやるので、段取りがえ時間という考え方がそもそもないのです。

あれをモジュールに分けて段取りがえをするだけではるかに高速な処理。ただし、そこには流していくデータ

の構造に関する考え方がいて、各ステップのところで現場の人間にわかる、現場で必ず使っている、現場

でわかるのです。そのデータというのは多くの場合、レコード型か会計型のデータで、大部分のビジネスフロ

ーが流れますので、その部分を現場知でちゃんと認識して、フィルタリングしてデータフローを設計することが

できるだけで全く変わってきます。そこの部分を強調したいという意図です。 

○國領座長  どうぞ。 

○楠委員  ２点ありまして、実は私、10年ぐらい前にデータフロープログラミングの環境をマイクロソフト

でやっていまして、このときはＮＩのLabVIEWとかに負けてすぐに撤退してしまったことがあるのですけれど
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も、割とこの10年ぐらいで大分応用がふえてきたという印象をもっています。 

 データベース中心の考え方が問題だというのは、まさにそうだと思っていまして、グーグルの裏側のスタック

をみても、あるいはヤフージャパンの中でもいわゆる伝統的なＲＤＢＭＳを使っている部分もありますけれ

ども、ある程度性能を要求される部分はやはり全然別のアーキテクチャーを使っている部分は結構ありま

す。 

 ただ一方で、例えば受発注の関係の中で仕事をしているものでいうとかなり厳しい状況がありまして、何

かというと、頭の中ではそれをやることによってコストも物すごく下げることもできるし、性能もよくできるという

考えがある反面、非常に特殊性の高い別々のものがいっぱいあるような状況なので、例えばどこかに頼む

とベンダーロックインが発生したり、あるいはそもそもちゃんとお願いして正しくつくれる保証がない。恐らく何

でもかんでもＲＤＢ一辺倒になってしまったというのは多分アーキテクチャーの問題よりもエコシステムの問

題がでかいと思っていまして、遅いプログラムは書きかえて早くすればいいのですけれども、腐ったデータ構

造はそのデータがどんどん溜まっていってしまうと、どうしようもない。そうすると、安全パイで10倍のコストで1

0分の１の速さでも昔のデータベースを使うかみたいな判断になりがちですし、ベンダーからも大体そういう

ご提案が出てくるということかなと思っていまして、この世界は当然理想を追求するといろいろなアーキテク

チャーがあるし、グーグルみたいに垂直統合で自社の中で内製化していけば本当に効率のよい、すてきな

アーキテクチャーでいろいろなおもしろいことができるのですけれども、そうなっていない現状というのは恐らく

むしろ産業構造とかエコシステムを考えていく必要があるのかなという気もします。 

○出口委員  まず、データフローソリューションに関しては、データフローという言葉で幾つかの異なったこ

とがいわれていて、１つはオンメモリーの高速化のものですよね。グーグルがやっているHadoopみたいな形

の分散処理も、あれもちょっと違うけれども、当然のことながらデータフローといっているのですが、ここではも

う少しデータ構造、データリプレゼンテーションレイヤーでビジネスに流れてくるデータロジックそのもののデータ

構造の部分をきっちりみて、会計データとレコード型のデータを代数的に表現して、仕様記述から一発で

フィルターが形成できる。つまりブラックボックスにならないような、しかも関数型プログラミングでくそ面倒くさ

いユニットテストみたいな概念ではなくて、データフィルターのところでバグをとっていくようなコンセプトです。 

 まさにベンダーさんがそういう話をするというのは、私も内閣府側で仕事をして、調達のときに散々苦労し

たので、嫌になるくらいよくわかっていますが、データベースでないようなシステムは認められないというようなこ

とをベンダーさん側がいってくる。責任とれませんよみたいなことを平気でいうというような状況があるのです

が、産業構造の変革の中では大きくトレンドが変わってきます。ですから、その問題はむしろチャレンジしな

くてはならなくて、使わなくてもいいところにＤＢを使う。使わなくてはいけないところというのは間違いなくあ

ります。ですけれども、そうしないとレガシーマイグレーションとかすてきなコンセプトが炸裂する形になりますの
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で、その辺の状況を多少わかっているので、あえて必要のないところには使わないということははっきりとリサ

ーチプログラムではなくて、むしろデベロップメントのプログラムとして意識していくべきことだと考えています。 

○國領座長  どうぞ。 

○塩野委員  ありがとうございます。日立の加藤様にお聞きしたいのですけれども、アーキテクチャーから

離れて、ビジネス目線で工場より経営企画という文脈でお聞きしたいのですが、自律分散から共生自律

分散になっていく中で、既存のＥＲＰが企業の中にたくさん入っている中で、このシステム自体のアウトプ

ットというのは、既存ＥＲＰとのすみ分けというか、例えば経営企画の人間などが見るときに、既存ＥＲ

Ｐの中でどういうアウトプットが出てくるといったイメージになるでしょうか。 

○加藤（株式会社日立製作所）  観点は２つあると思っていまして、まず１つは、既存のシステムは

既存のものとしてもちろんそれをいきなりリプレースするわけにはいかないと思いますので、それを生かしつつ、

横づけの分析プラットフォームのような形でＩｏＴのプラットフォームが活用されて、その分析結果を最初

は人手を介してやると思いますけれども、人手を介した形でＥＲＰのほうに反映していく、あるいは経営

判断にフィードバックしていくというような形が１つあると思います。 

 もう１つの形は、先ほど異業種間をつないでいくという形を申し上げましたけれども、ＥＲＰで管理され

ているそれぞれの事業体といいますか、経営の組織体の間をいかにして連携させていくかという観点での

連携アーキテクチャーというものがあると考えておりまして、そこをどのようにつないでいくかというところを、標

準化も必要になってくると思いますけれども、その二面で既存のところにどうアクセスしていくかということが考

えられると思っております。既存のものをリプレースというところにはいきなりは行かないと思っております。 

○塩野委員  ありがとうございます。そうすると、既存のＥＲＰが残っている状況と並列になっている部

分があると。そこで経営者の方などが、この文脈でよく聞かれるのが、どこまで工場ラインで自律化させて、

どこからを人間がみて意思決定するマンインザループといった形にしたほうがよいのかという疑問をもっていら

っしゃるのですけれども、その場合、御社の設計思想とか提案としてはどうお話をされるのでしょうか。 

○加藤（株式会社日立製作所）  幾つかのパターンが考えられると思うのですけれども、垂直統合さ

れている既存のシステムに対して、それと並列するような形で一種プロジェクト型のような形で意思決定を

されるものが脇にいて、そこで非定型なデータを集めていって、いわゆる現場改善みたいなものをしていく。

その現場改善をするのは、本当の現場レベルかもしれませんし、そこに経営者が入り込んでいくような形も

あると思いますけれども、そういったゲリラ的な定常的ではないような組織体プロジェクトが横にあって、それ

が改善活動をしていく、改善活動の結果、それがいいものであるというように定型化された場合には、また

それを定型型の世界にフィードバックしていくような形があり得るかなと思っております。 

○塩野委員  ありがとうございます。例えば大企業の経営者などは、どこの工場でどのように素材が使わ
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れてどこで染められたものがどこで売られているか全部目の前でみたいといったような発想をされたりするの

ですけれども、そういう完全に統合された、昔の言葉でマネジメントダッシュボードを見ているような形という

のがこの共生自律分散という意味では進んでいく道というようなお考えなのでしょうか。 

○加藤（株式会社日立製作所）  そういったダッシュボード的なものとして、現場の見える化というとこ

ろが最初の第一歩になってくるとは思っております。 

○塩野委員  ありがとうございました。 

○國領座長  いかがでしょうか。ほかに何かありますか。さっきの続きありますか。 

○楠委員  では１点だけ。まさに……。何を気にしているかというと、第１回は私は出ていないのですけ

れども、もともとの問題意識として、一旦クラウドの時代があって、その後フォグコンピューティングの時代が

来るというストーリーがあったと思うのですが、クラウドの世界で何がやはり一番日本の会社にとってつらくな

ったかと思うかというと、私自身はお金で買えないテクノロジーと戦う世界が来たと思うのです。 

 私のイメージだと、例えばデータベースの絡みでいうと、さっきHadoopの話があって、ヤフーも最近日本

で一番大きい規模のHadoopクラスターをつくりましたけれども、Hadoopは多分2004～2005年ぐらい

にグーグルがつくって2006年にオープン化した技術で、2014年のグーグルＩ／Ｏでも私たちはMapRed

uceというHadoopでやっているような処理はしていませんというようなことをいわれています。 

 ここで議論されているPaaSの技術だとかソフトウエアデファインネットワークなども大体マイクロソフトの中と

かグーグルでは2000年代の半ば以降に結構社内で使い始めて、磨かれた技術になりますが、恐らく昔

であれば例えばＩＢＭとかにすごく高いお金を払えばいいものを買えたのです。世界の一番最先端のも

のを買うことができた。ところが、今、多分日本ではそれなりに多くの台数をもっているヤフージャパンみたい

な会社であっても、ライバルであるグーグルとかアマゾンが内製したスタックをお金で買う方法がない。そうい

う時代が来ていて、なおかつ、そこのミドルウエアみたいなものは日々大量のデータと大量のトランザクション

によって磨かれている。そこの大きな流れは多分これからＡＩとか別の世界になって、アーキテクチャー的に

はデータの流れとか処理そのものは多分分散化していくと思うのですけれども、では、そういったいろいろな

要素技術がマーケットアベイラブルになるのか。市場で手に入り、なおかつ自分たちがすぐにキャッチアップで

きるのかというと、そこのルール、ゲームはあまり変わっていないような気がしていまして、そこの中でどうやって

戦っていくのかというのは、恐らく単純にこれからこういう技術が来ますよ、そこにキャッチアップしていけば世

界の最先端を行けますよという議論ではなくて、そもそも私たちはビルディングブロックをマーケットで手に入

れることさえできない世界の中で戦うことを迫られている。その大変さとどうやって向かい合いながらゲームを

変えていくのかというところのような気がします。 

○出口委員  ご発言のとおりだと思っています。そもそも買いに行こうと思っても、私どももともとエージェン
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トの技術をやっていたもので、90年代に日本の企業さんがアメリカにたくさん貢ぎ物をして、もらったほうか

らごっつあんですという話を散々聞かされて、何の技術も入ってこなかった状況をよくわかっておりまして、日

本の企業さんはここ30年間の間に基礎研究所を全部潰してしまったのです。正直いいますと、大学は人

工知能の技術に関しても何に関しても今世界と普通に対等に張っています。先を行っているところも幾ら

でもあるのですが、問題はそれが産業界とつながらないのです。 

 ですから、一部外資系企業さんなどはドクターを送ってきます。ドクターすら送ってこないような状況の中

で技術をどうやって伝えたらいいのか。あと、コンスタントに我々大学側は米国の100分の１から1000分

の１ぐらいの予算でやっていて、よく２桁までは頑張るけれども、３桁は無理だよねなどという冗談が飛び

交っております。 

 そういう中で、おっしゃるような状況は物すごく起こっていて、基礎に関しては、それと同時にビジョンの策

定の方が非常に少ない。いわゆるアーキテクトがいないので、細かい話にすぐ落ちてしまうのです。その辺の

ギャップを埋めて、もう一遍ゲームに参入しないと、インターネットの最初の革命の第１のゲームは負けまし

たと。はっきりいえば、あのときにきれいにプロットフォーム型でロックインするような構造が出てくるという話を、

私は96年のときにそういう議論をやったのですけれども、全く受けつけられなかったのですが、今度は、実は

工場までターゲットになるので、物すごくまずいです。 

 ただ、逆にいえば、日本は向こうにないボトムアップ型の改善を含めたかなりボトムアップ型の文化をもと

もともっている部分もあるので、もっと若いベンチャービジネスとか、そういう人たち、すごく元気がいいところが

たくさんあるのも知っていますので、アーキテクトの議論をやりながら積極的におっしゃったような形で金に変

えないのであれば、向こうのインナーグループに入って議論をする中で吸収できるような形の、こちら側から

持ち出せるものをやって、幸いなことに今、ことし２月にインテルへ行って、随分インテンシブに議論をしてい

たのですが、やはりオープンアーキテクチャーでないものはもう使えないという認識があるのも事実なのです。

ですから、オープンアーキテクチャーの中のインナーグループに入り込めるだけのこちら側の実質を鍛えておか

ないといけないと思っていて、そこはもっと小さな企業さんにすごく期待したいところでもあると思っていますし、

大企業さんには研究所を何とかして、技術を何とかつないでよというのが正直いっていいたいことです。 

 長くなって、済みません。 

○國領座長  ありがとうございます。議論がとても白熱しているところでありますが、このアーキテクチャー

のイメージをある程度みえるようにした上で、それを取り巻くエコシステムをどう考えるのか、既存の仕組み

から移行をどう考えていくのか、その中で、どのような形で世界の中で戦略を立てていくのか、多分全部連

立方程式なので一遍に解かなければいけないのですけれども、だんだん姿をはっきりさせられればと思いま

す。ありがとうございます。 
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 ちょっとここで先へ行かせていただきまして、次に日本電気の岡山様よりプレゼンをいただければと思いま

す。 

○岡山（日本電気株式会社）  ＮＥＣの岡山と申します。 

 私の担当はＩｏＴの基盤開発本部というところで、主にコンセプトですとか製品ロードマップ、戦略ロー

ドマップというところを、どちらかというとお客様と一緒に考えながらつくるという部隊のとりまとめでございます。 

（パワーポイント） 

 まず、早速でございます。目次でございますが、初め、１番としまして、ＮＥＣの考える分散システム、

それから分散システムの課題、ある種ここはおさらいになるかと思いますけれども、そこに対する脅威、セキ

ュリティー。あとはＮＥＣの宣伝ぽくなるかもしれませんが、分散システムを支える技術ということで、まだま

だ十分行われているものではありませんが、こういったことを我々は研究レベルでやろうとしている、あるいは

この先１年ぐらいにはある部分はお返しするといったものをご説明していきたいと考えております。 

 まず、ＮＥＣの考える分散システムということで、ここは皆様ご存じのとおりで、お膳立ての部分ですけれ

ども、いろいろなものがつながるということでございますので、割愛させていただきたいと思います。 

 ここも割愛させていただいて、新しい価値ですね。Ｍ２Ｍと違うのは、ＩｏＴで新しい価値をつくるとい

うことが明確な価値の違いだということが１つのポイントとしてメッセージとしてはお聞きいただければと思っ

ております。 

 これはＮＥＣがよく使う絵でございまして、５層モデルといっているものでございます。我々は全層やって

はいるのですけれども、この一番上のところのクラウドコンピューティングから、ここは我々広域ネットワークと

呼んでおります。ちょっと定義が違うのですけれども、ここの部分、これが現場でございまして、現場とクラウ

ドをつなぐところを私どもエッジコンピューティングというところで置いております。ほかのベンダーさんのご説明と

かでは、エッジは下のほうのところまで含むといったところも当然ご説明があるのは認識しておりますけれども、

私どもとしては、実はここをあえて分けているのは、こことここのビジネスモデルも違うし、要素技術も違うと

いったところと、このエッジコンピューティングというのは、ここでエッジ的な動き方もすれば、あるいはデバイス

の、私どもはデバイス層といっていますが、デバイスで分散協調処理を担うといったところもあるので、ある種

機能の概念といったところで、エッジコンピューティング層をクラウドと現場をつなぐ層としていろいろな必要

性があるのではなかろうかと。今回、ある部分はセキュリティーのところでお話をさせていただくということでご

ざいます。 

 ポイントとなる要素という意味では、私どもから従来、これは11月に発表させていただいたものですけれど

も、高速・高精度な分析処理だとか分散協調処理、今までのお話がございましたとおり。あとは、デバイス

の仮想化ということで、基本的には全層を何らかの形で仮想化、抽象化することで上からの人も、あるい
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は下からの人も全体が余り物理を意識せずに使いこなせるような仕組みをつくるためには、このエッジコン

ピューティングという考え方が必要なのではないかということで、そのためには、まず今ないデバイスの仮想化

が必要になってくるのではないかというたてつけでございます。あとはきょうのお題目でございますセキュリティ

ー、全体の統合運用管理という、ちょっとコンピュータチックですけれども、そういったものが必要なのではな

いかということで、今開発を進めております。 

 これはＮＥＣの見方でございますので、今まで議論がございましたとおり、メインフレームの時代、クライア

ントサーバー、クラウド、ＩｏＴの時代ということで、集中が来ているわけなのですけれども、今までの皆様

のご説明からございましたとおり、むしろもう少し複合的なことで分散協調型の処理が必要なのではない

かということで、ここで処理をするところもあれば、あるいは先ほど申し上げたエッジのところで処理するところ

もあれば、あるいはやはりここで処理するところもあればというところで、それが自律的に動いていく。ある種

データドリブンな形でデータが処理系を選んでいくような時代がいずれ必ず来るのではなかろうかという基

本的な思いがございます。 

 もう１つは、ＮＥＣ的なメッセージでいいますと人です。後続のページにも出てまいりますけれども、Ｉｏ

Ｔにつなげたいのは人、当然ファクトリーも中心に今話題がございますが、人をＩｏＴにつなげたい、クラ

ウドにつなげたいというのが今回のＮＥＣのメッセージです。 

 これはちょっと割愛させていただきますけれども、エッジコンピューティングの役割ということで、当然データの

整形化だとか抽象化だけではない、そういったことも必要でございます。 

 もう１つは、ここのところで、後でもしかしてファナック様のほうでご説明があるかもしれませんが、従来ナレ

ッジ、処理系、あるいは機械学習みたいなものがクラウドコンピューティングにあったものを下のほうにおろし

ていくといったところで、受け口という意味ではエッジコンピューティングが必要ではないかというのが基本的

なところでございまして、リアルタイム処理を中心とした形というところで、現場でいろいろな判断をして、い

わゆる脊髄反射をするためには、エッジコンピューティング層で何らかの機械学習の機能を下におろしてい

くことが必要だと。ただ、ここでいろいろな機能が豊富になってくると、いわゆるメンテナンスコストが上がって

いく。そのときに一体どうするか。あるいはハイパフォーマンスのために消費電力がいろいろかかっていくという

ところをどうするかというところで、後続の資料でございますが、ここの部分に機械学習の機能をアクセラレ

ートするようなエンジンをソフトウエア、あるいはハードウエアで、ハードウエアの場合はＬＳＩになりますけ

れども、そういった開発を今ＮＥＣが着々としているという内容でございます。 

 これは２つのタイプということで、処理系が自分が例えば回線がだめだったら――ここが店舗だとします。

店舗はＮＥＣはストコンだとかＰＯＳだとかＩＤＡも含めてやっておりますけれども、ほぼオンプレミスだと。

このオンプレミスのデータを当然皆様はクラウドのほうにもっていきたいと思っているのだけれども、実は途中
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の回線が切れたら、店舗の運営が停止するからやはりどうしてもクラウドにもっていけないだとか、特に製造

業様の場合はクラウドにもっていって本当に大丈夫なのか。要はどんな価値があるのだということはよく生

技の方々、あるいは生産の現場の方々がいわれていることでございます。後者のほうにつきましては、特に

セキュリティーのリスクということが挙げられておりますけれども、前者の、例えば店舗の場合ですと、当然い

ろいろなビッグネームの方々とお話をしておりますと、ここへもっていきたいのだけれども、ここで切れたときに

店舗の部分が停止したら困るからそのときにどうするのだということで、ここで一旦肩がわりしましょう。ここで

オンプレミス的に動きましょうみたいなアーキテクチャーの提案をいろいろなコンビニさんを含めてＮＥＣが提

案している形で、１つはこういった状況に応じて処理系が動いていくような単純な形と、データの特性によ

って現場で処理したほうがいいものとクラウドに置いたほうがいいものがあるではないかということで、非常に

単純な考え方ではございますけれども、信号処理で済むようなもの、ＤＢを参照しなくても処理するよう

なものは現場でさっさとやりましょう。あるいは守りたいデータ、あるいはビッグデータをやりたいところは処理

系というのはクラウドでやって、ここがうまく協調しながら動きましょう。こういった形で我々は技術の開発をし

ておりまして、今はこちらのほうも商談を含めて動いているという状況でございます。 

 先ほど来から申し上げましたが、私どもがやりたいのはここの知覚です。五感、あるいはこういった経験を

ナレッジ化したいといったところがある種日本の宝になるのではないかと思っておりまして、よくいわれることで

すけれども、たくみのわざとか、人に依存していろいろな知識、ノウハウがある。それを逆にみんなが使えるよ

うにしてあげる。あるいはそれを使ったことでたくみの人たちは、それをちゃんと伝承することができる。あるい

はそれをみんなが共有することで、日本の国の製造業を含めて関連する企業を強くことができるのではな

いかということで、相手が機械だけではなくて、ＮＥＣとしては、こういった五感、視覚でみて何かを判定し

ていたとか、ものづくりの仕上げだとか、そういった目ききのところをナレッジ化していく。それは視覚だけでは

なくて、聴覚だとか嗅覚だとか、そういったものも含めてナレッジ化していくための取り組みがＮＥＣのＩｏ

Ｔに対する取り組みというメッセージをさせていただいております。 

 では、具体的に本題に入らせていただきたいと思いますが、分散システムの課題とセキュリティーということ

で説明させていただきます。 

 ちょっと抽象的な説明で難しくなってしまうかもしれませんが、まず必要性ということでございます。当然で

すけれども、先ほど来からのご説明のとおり、従来と違いまして、データ、あるいは処理系は一極集中とい

うのは当然あり得ません。皆様お話しされていましたとおり分散協調型処理、あるいは日立様が申し上げ

たように共生型の処理といったものが当然必要になってくるということでございます。 

 片や、もう少し細かくみてみますと、当然爆発的にデータがふえるということはございますが、ただ、やはり

忘れてならないのは、現場の実世界処理を確保する。そういった業態、あるいはそういったものが必要で、
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それを全てクラウドまでもっていって、そこで処理をして折り返す。要はＯＴに返すということはなかなか難し

いということなので、気持ちは全部クラウドにもっていきたいのだけれども、実際やはりある部分のデータは実

世界の近くに置かざるを得なくなりますよねというのが基本的な認識になります。例えばこういった今話題

の車両の自動運転、あるいは最近災害がふえておりますけれども、災害の指示の判定といったもの、こう

いった即時に指示させなければいけないようなものは一々クラウドにもっていってやるというよりも現場でやっ

たほうが当然いいことはわかっております。 

 それを図示したものがこれでございまして、こういったクラウド集中型のシステムからクラウドと、真ん中がク

ラウドのイメージなのですけれども、周りにへりとしてエッジが書かれておりますが、このエッジのところにデータ

が分散するようなことが基本的には必要になるという前提のもとで、ではどうなるのかということでございます。 

 まず、我々が一番着目したポイントは、今のシステムでは処理をする人がデータのパスも握っている。要

はデータのフローを握っている。つまり処理をする人が大きくなればなるほど、その人がデータをより多くもって

しまって寡占化が進むというのが今の現実だと思っております。それはグーグルさんもそうでしょうし、当然い

ろいろなクラウド業者が狙うところ。データをもつ者がＩｏＴの勝者になるというのは当たり前の論理だと

思います。 

 ただ、これがそれを実は分けていかないといずれ破綻するのではありませんかというところがここから説明さ

れております。 

 具体的にいうと、ここを見直すことがまずは必要なのではなかろうかというのが１つの考え方です。処理を

するところとデータをもつ人、あるいはデータのフローをコントロールする人を分離することがＩｏＴ時代では

必要になるのではなかろうかということです。つまり、このコンピュータで当然データが入っています。このデー

タをどこに出すかというのは、コンピュータが全て握っています。そういうものが今の世界です。そうではなくて、

ここに入っているデータのいわゆる開示範囲だとか、あるいはどこに流すかということ自体を別のシステムから

完全に制御することができるようなシステムが必要になるのではないかというのが基本的なたてつけでござ

います。 

 これは余り例がよくないかもしれませんが、具体的な例でどういうことをいっているのかといいますと、例えば

親会社、調達先、お客様という構造があったとします。そのときに親会社は当然全ての重要なデータを握

っています。そのときに、このデータそれぞれに対して、何らかの属性みたいなものをつける。要はアクセスコ

ントロール権をつけるのですが、このときに通常のシステムではこれを開示するとか開示期間を決めるだとか

というのは自分自身で決められたと。その自分自身でも決められるのだけれども、他社から決められるよう

な仕組みを入れることで、データがよりいろいろな人たちに幅広く流通する仕組みができる。要はセキュア

に開示できるような仕組みができるのではありませんかというのがこの基本的な絵でございまして、例えば
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調達先の会社様にはカタログのデータとか生産システムで上がったデータは開示する。お客様に対しては

こういったものを開示しないでカタログデータだけ開示するような、ここの部分のコントロール権をいわゆる先

ほどいったエッジコンピューティングみたいな処理のクラウドの入り口のところでつけてあげるということで、処理

する人とデータを握る人、データフローする人を分けるということが必要なのではないかというのがこの内容

でございます。 

 そういった意味で、なぜそういうことを思っているのかということですけれども、１つの課題として、やはりこう

いった脅威があるということを考えております。これは当たり前のことなのですけれども、当然先ほどいった処

理系と、処理系にはデータと処理が１つになっていますので、個別ノードの攻撃、改ざん、乗っ取りという

のは当然ある。あるいは、もしかしたら当然あるかもしれないとおっしゃる意見もあるかもしれませんが、悪

意のあるサービス提供者もいる。当然悪意のあるサービス提供者だけではなくて、悪意のあるサービスの

参加者もいる。当然データ漏えいもあるということは、処理系とデータ系が一対の形では、かなり無理があ

るような形になるのではないかということで、具体的にどうするかということです。 

 まず１つは、サービスでの対策１と書いてございますけれども、システムの一部への攻撃の改ざんの対策

という意味では、改ざんを受けた可能性のあるノード、処理系を自律閉塞させるような仕組みが必要で

す。自律閉塞するためには、先ほど申し上げたとおり、例えばこのサーバーは乗っ取られたから全部殺すと

いうことになりますと、そのときにデータも死ぬ、データも滞ってしまうという世界が起きます。そうではなくて、

先ほどいったとおり、データの処理系といわゆるデータのパスを分けることで、データの処理系自体は当然

殺しているのですけれども、データが存在がしているよ、まだいるよ、でもちょっと何か変なことが起きているの

だよということ自体は知らしめることができる。そういったものをクラウドの中で、エッジの層のところで搭載す

ることで、そこを通ったデータについては、いろいろなデータの信頼性だとか開示範囲のセキュリティーを守る

ことができるのではなかろうかというのが１番の考え方でございます。 

 もう１つは、悪意のあるサービス提供者や参加者の排除ということで、当然皆様ご存じのとおりブロック

チェーンみたいな技術、あるいはサービスレベルを先ほどデータのサービスレベル、あるいは実装のセキュリテ

ィーレベル、信用度に対する認証局みたいな新しいサービスを考えていくのもある部分ではいいのではなか

ろうか。こういったことからすれば、自分たちがつくってきたいろいろなデータを本当にクラウドにもっていくのは

怖いといったことからも、ある種改善できるのではなかろうかと思っておりまして、それを実現するような基本

的な技術として、これから説明がございますが、３つ、データの通信系と管理系を分離する技術、もう１

つは、システム全体の異常や攻撃を自律的に検知する技術、セキュアにデータ及び処理を分散する技

術といったことをＮＥＣの取り組みとしてご説明していきたいと思います。 

 まず、この中に、またちょっとわかりにくい図かもしれませんが、３つポイントとして先ほど申し上げたものを
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マッピングしております。 

 １番というのはデータの通信系、データのフローとデータを処理する人を完全に分離する。要はＩＴ系

が死んでもデータパスは生きる、そのような仕組み、仕掛けをつくることが必要な技術として後続でまたご

説明いたします。 

 もう１つは、システム全体の異常や攻撃を自律的に検知するような技術ということで、自己学習型のシ

ステム異常検知技術のご説明をさせていただきます。 

 あとはデータを秘密のままで計算したり分散したりという技術のご説明でございます。 

 これは実は皆様みていただくとすぐぱっとわかってしまうのかもしれませんけれども、ＳＤＮの考え方と同じ

です。Ｃ―PlaneとＵ―Plane、要はコントロールプレーンとデータを流すＵ―Planeといったところを完全

分離する。これが今は１つのコンピュータでは一緒くたになっています。データを処理する、コントロールする

部分とデータを流す部分を完全に分けるということで、ここがもしかしたら何か乗っ取られておかしなことにな

っても、ここ自体は生きているといったことができるのではなかろうかということで、クラウドに出す、データを流

す人は、こういった特徴をもったような入り口、出口という技術があるのも１つの考え方ではなかろうかとい

うことで、何ができるかということで、不正なデバイスなのか、正常なデバイスなのか。あるいは正常なソフト

なのか、不適切なソフトなのかといったことを処理系とデータバスで分けることができるような技術を私どもが

今ちょうど開発しているという状況でございます。 

 そういったことでオープンフローの技術もベースになってはいるのですけれども、それとあわせて、ここの部分

を認証する。このデータは流してもいい、あるいは全部に開示できる。あるいはこれは省庁様しか開示しな

い、あるいは信用されたユーザーだけにしか開示しないというのを自分で決めるのではなくて、こういった人、

例えば第三者として認証局が決める、あるいはこのデータはどこにあるよ、こんないいデータがあるよというの

をリポジトリ情報として置いておくことで、これでまたリポジトリでビジネスができるような仕組み、仕掛けをつ

くる。そのようなことも将来的にはあるのではなかろうかと考えております。 

 もう１つは、どうやら振る舞いがおかしいということで、自分自身でどうもこのノードは変な動きをしていると

いったところがわかる仕掛けとして、こういう自己学習型システム異常検知技術を我々は今開発していま

す。例えばパターンマッチング、従来であれば振る舞い検知、サンドボックス等々あったのですが、やはり後

手に回るということで、新しいアプローチという意味では、こういった未知の攻撃、要はサイバー攻撃の知識

を用いることなく、未知の攻撃を検知するようなシステムをＮＥＣとして研究所を含めてつくっているという

ことでございます。 

 これが具体的な例でございまして、ＡＩというか、ディープラーニングといいますか、そういった技術を活用

して、未知の攻撃であっても検知していく。通常の状態から異常の状態を把握していく。どうやらいつもと
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違う動きをしているといったら、先ほどいったとおり、コントールプレーンからＩＴ処理系は殺す。ただし、デー

タは流せる。そういったシステム連動ができるのではないかというのが基本的な考え方でございます。 

 これが例です。これはちょっとみにくいのですが、周りにひげのようにあるのがノードでございまして、ノードの

間でデータのやりとりをやっているのだけれども、どうやらいつもと違うノードがデータ通信をやっているぞといっ

たことがわかるような、可視化という意味で示しているような内容でございます。 

 次に、最後でございますが、秘密のまま処理をする、あるいは秘密のまま保存するということで、セキュア

にデータを分散するための技術ということで、３点、一定のシェア、これは分散データが盗聴されても、ある

いは漏えいしてももとの情報は完全に守るという技術、特徴、それから一部の情報が欠けていても残りの

情報から再生成、復元するような技術。あとは改ざんされてもその事実を検知するようなシステムというこ

とで、秘密分散技術ということでＮＥＣの研究所が今一生懸命実用化に向けて開発しているということ

でございます。 

 これは最後になりますが、秘密のまま計算するということで、分散化の場合は、このデータはやはりどうし

ても秘密のままにしておきたい。でも、何らかの処理、計算をしたいといったときに、ノードのデータを暗号化

したまま、ノードが共同で計算する方式ということで、それぞれ、これは２つのノードの例が書いてあります

けれども、この中身は暗号化されていて全くわかりません。暗号化されたままでほかのノードと連携すること

で、暗号化した状態のまま計算が完了できるようになる。こういったことがあれば、このノード自身にアタック

されてもこのデータ自身は守られるようなシステムというのはＩｏＴの時代では必要になるのではなかろう

かというのが基本的な内容でございます。 

 ちょっと駆け足でございましたけれども、以上でございます。 

○國領座長  ありがとうございました。これに対する質疑ももう１つお話をお伺いしてからにしたいと思い

ます。 

 続きまして、ファナック株式会社・松原様よりプレゼンをいただきたいと思います。よろしくお願いします。 

○松原（ファナック株式会社）  おはようございます。今ご紹介のありましたファナック株式会社研究統

括本部の松原と申します。 

 私から「ファナックのＩｏＴへの取り組み」ということで、ご紹介させていただきたいと思います。 

（パワーポイント） 

 まず、弊社の概要でございます。これは簡単に。弊社は富士山の麓、山中湖の近くにある会社でござ

いまして、黄色をカンパニーカラーとする会社でございます。 

 ファナックの主な商品でございますが、製造業という現場に特化した商品を展開しておりまして、基本と

なります商品がＦＡと書いてありますがＣＮＣでございます。このビジネスをＯＥＭして工作機械メーカ
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ーさんに工作機械をつくっていただくということの商売が一番メインでございます。 

 これを応用するものといたしまして、産業用のロボット、それから産業用のいろいろな射出成形機や放電

加工機、小型のマシニングセンターと呼ばれるような機械をつくっておりまして、我々今まではＩｏＴという

ところとは無縁に、どちらかといえば現場をとにかく地道に製造業をよくするということで取り組んできておりま

した。 

 我々のスローガンといたしまして、ＦＡ、ロボット、ロボマシンという３つの事業をもつというシナジー効果を

生かすということ、それからお客様が安心して使っていただけるようなサービスということで、全世界にそういう

ものを展開する。 

 それからとまらない工場ということで、壊れない、壊れる前に知らせる、壊れてもすぐ直せるというコンセプ

トでいろいろな商品を展開しております。 

 これが我々の紹介でございまして、ここからが本題でございます。ファナックのＩｏＴへの取り組みについ

て、ご紹介させていただきます。 

 このワーキンググループでずっと議論されておりますように、我々もファナックの考えるＩｏＴというのは、や

はり現場に近いところにあるものだと考えておりまして、その理由はやはりこれもこの中で議論されていること

でございますが、とまらないシステムということ、それから制御という非常に短いサイクルでいろいろな処理を

こなさなければいけないという意味でリアルタイム性の高い処理、それからとまらないということで自律分散

という形がやはりいいのではないかと思っております。また、主なものをエッジ側で処理するということによって、

通信コストを削減して必要なものだけをクラウドに上げるという思想、それから無用なデータを防止すると

いうセキュリティーの観点でも、現場である程度処理して必要なものだけをクラウドに上げる、その両方を

使い分ける。特にエッジ側で処理するエッジヘビーという考え方が我々製造業には向いているのではない

かと考えておりますし、これはこのワーキンググループでいろいろご示唆いただいている話とマッチするもので、

それを我々はこれからＩｏＴとして実現していきたいと考えております。 

 そのＩｏＴの中核になりますのが、４月18日に発表させていただきましたFILED systemというもの

でございます。これにＰＦＮ社の機械学習を加えたものを我々のＩｏＴの中核にしたいと考えております。 

 このFILED systemについてはビデオをつくっておりますので、これをみていただくほうがわかりやすいと思

いますので、しばらくみてください。FILED systemの意味はFANUC Intelligent Edge Link and 

Drive systemというものでございます。この頭文字をとったものでございます。 

 

（映像上映） 
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 ということで、FILED systemの概要についての説明でございます。ここの中でもありましたけれども、や

はり大事なところはオープンプラットフォームであるということ、それは製造現場にはさまざまな機器がござい

まして、これをエンドユーザーさんの付加価値という意味では、全てを簡単につなぎたいという要望があると

考えております。 

 そのために、ファナックのＣＮＣ、ロボット、ロボマシンという商品はもちろんのこと、他社のＣＮＣやＰＬ

Ｃ、各社のセンサーというものも簡単につなげていただけるようなものを提供したいと考えております。 

 また、ファナックとしての強みといたしましては、ＣＮＣが全世界で130万台、ロボットが40万台という稼

働をしております。このエッジに、いわゆる製造現場にあるデータをうまくつないで活用できるようにするという

ことによって付加価値が生まれると考えております。 

 そのオープンプラットフォームということなのでございますが、これは工作機械やロボットメーカーさん、センサ

ーや周辺機器メーカーさん、それから現場で実際にいろいろな生産管理をしている生産技術の方々がド

ライバーとかアプリケーションを自由に開発できる環境ということで、自分たちがやりたいことがすっとできると

いうことをやりたい。それから、ソフトウエアデベロッパーということで、サードパーティーの皆さんにアプリケーショ

ンをつくっていただくことによって、このプラットフォームをより有効なものにして、エンドユーザーさんとしてつな

ぎたいということができるようにしようということでございまして、そういうものをファナックで認証してユーザーに

販売するという形態を今検討しております。 

 このFILED systemにつきましては、エンドユーザーさんが必要だと思われるアプリケーションをダウンロー

ドして落とす、簡単に追加することができる。必要なものだけを追加することができるというシステムを考え

ておりまして、またリモート及びオンサイトでのサポートをこれから展開していくように、そういうシステムインテ

グレーターの皆さん、ネットワークインテグレーターの皆さんと協働して進めていきたいと考えております。 

 では、これによって何が変わるのだということで、我々製造に携わってきた者からの意見ということでござい

ます。まず、その中でもＰＦＮ社の技術を使いまして入れております機械学習によってどういうことが起こ

るかということでございますが、従来の工作機械やロボットは、人が設計した、決めたプログラムやルールに

従って的確に仕事をこなすということをやっておりましたが、ファナックがこれから目指すものといたしましては、

みずからルールを学習して自律的に動く。人が気がつかない変化に気がつく。機械同士が協調することに

よって、よりよい生産性を生む。ふぐあいが起こった場合は、それを代がわりする。それから熟練者のスキル

を学ぶというようなことができていけばいいなということで、この点をＰＦＮ社と一緒に共同研究しておりま

す。 

 それによって、まず第１ステップとしては、機械自身が賢くなるということなのですけれども、その先として、

フォグの領域、エッジに近い領域に置いたところで、ここにも機械学習を入れることによって、より工場全体
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が賢くなるということを考えております。 

 その例を少しご紹介いたします。右下に動画が出ておりますが、これはロボットを使って、ばらばらに積ま

れた部品を取り出すというところで、生産現場では非常によくあるものでございます。今まではこれを人間

がこういうものがとりやすいということで、高さが高いものとか、面積が広くみえているものがとりやすいだろうと

いうことで、そういうルールを与えて、このシステムをやってきたのですが、なかなか限界がございましたし、ま

た、ワークが変わると難しい。 

 それに対して、今回、それに深層学習を組み合わせることによりまして、とにかくまずは何も教えない状

態から学習を繰り返して、成功と失敗を最初は繰り返しますけれども、それが８時間ほどやりますと、どれ

がとりやすいか、とりにくいかということを右上のように数値化してあらわせるというようなところまでできることを

確認しております。これを使えば、特にルールを教えなくても、ワークが変わってもこのロボットを使った自動

化のシステムが簡単にできるのではないかと考えております。 

 それをさらに、１台だけでは８時間かかったものですけれども、例えば４台組み合わせますと、それぞれ

人工知能が融合して、その知識を共有できますので、２時間で同じ学習ができるということで、分散した

学習がさらに効率的な効果を上げるのではないかと考えております。 

 また、気がつかないところに気がつくという意味では、これはロボットの減速機の故障を予測するというも

のでございますが、波形をみておりますが、人間ではとても左上のような、特に間違いがない、問題がない

という波形なのですけれども、それを機械学習で学習したものでやりますと異常を検知できるということで、

人間が気がつかない、もっと前の段階から検知ができるということで、これを予防保全に使えるのではない

かと考えております。 

 同じように、主軸と呼ばれる工作機械を、工具を回転させるところですが、これは高速で回転するので、

焼きつけとか故障が問題になりますが、そういうものもやはり事前に気がつける可能性があるということを今

研究してきております。 

 また、別の例ですけれども、複数のロボットが干渉せずに動けるという点で、シミュレーターでそういうもの

をやらせて、実際にやるときにはぶつからずに済むというようなことでティーチング時間の短縮を行うというよう

なことができるのではないかと考えております。 

 この機械学習、深層学習を製造の現場に適用するという意味での課題としては、ここにありますような

ものが考えられると思っておりまして、まだまだこれからＰＦＮさんと一緒に進めていきたいと考えている領

域でございます。 

 それから、FILED system自体のよさというところでは、今までですと、新しいＮＣ、新しい装置を買わ

ないと新しい機能はできないのですけれども、これをFILED systemということで、フォグの部分にいろいろ
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な新しい機能を入れることによって、あたかも新しいＮＣに置きかえたかのような動きができる。しかもそれ

が複数台のＮＣで使えるというようなこともできると考えております。 

 こういうことをやることによって、現場としては求められているものとして、予防保全、稼働率向上、動作

の最適化による生産性の向上、アダプティブコントロール、高度はトレーサビリティーというようなところが求

められておりますので、こういうものに役立てるのではないかと考えております。 

 また、既存のパソコンにつきましては、これを現場で今皆さん、それぞれ個別に使っておりますので、これ

を捨ててしまうのは非常にもったいないということで、これもFIELDに後から参加させて、このデータを共有さ

せるという使い方もあるのではないかと考えております。 

 ということで、ファナックのＩｏＴの取り組みということでは、やはりファナックのＩｏＴはエッジヘビーである。

これは製造現場を意識して考えますと、ここが大事だと。そこにたまるノウハウを使いたい。それからオープン

プラットフォーム、これは先ほど来議論されておりますように、やはりこれからの時代オープンプラットフォーム

であるということは必要不可欠なのではないかと考えております。また、現場に必要な機能を選択して利

用、人工知能を使うことによってより賢くしていく、既設の機械も高機能化ということ、工場全体を自動化

させるということで、そういう最終的なゴールとして、とまらないスマート工場の実現がやはり製造業のエンド

ユーザー様で求められるものであり、そのためにＩｏＴを活用するというものがやはり実際の製造メーカー

の皆様に受け入れられるＩｏＴなのではないかとファナックとしては考えております。 

 以上でございます。ご清聴ありがとうございました。 

○國領座長  どうもありがとうございました。 

 それでは、残り13分ぐらいありますので、そこでもしよろしければ自由に。では、松井委員。 

○松井委員  では、今の松原様のお話で２つお聞きしたいのです。今、人工知能、機械学習をいろ

いろ適用していらっしゃるということですが、さっきのある意味パターン認識のようなものにはうまく適合できる

というのはよくわかっているのですが、そうではなくて、こういう動作にも使いたい、例えばシーケンス制御のよ

うなこともしたいのだけれども、そこはどうもやりにくいとか、そういう人工知能の限界みたいなものは何かわか

っていらっしゃいますか。 

○松原（ファナック株式会社）  まだわかっていないというのが本当のところだと思います。テレビとかで

最近、人工知能、機械学習が非常にもてはやされておりまして、またブームになってきておりますが、それ

に対しては本当にいろいろなことができる、全てのことができるというような報道もございます。ただ、やはりそ

れはできることとできないことはあると思います。ただ、まだ我々として今ＰＦＮさんと始めたところでござい

まして、いろいろな意味で可能性はあると。ただ、それがどこまでかというのは今はいえないと思います。 

 ただ、１つだけいえることは、製造業で物が動いて生産をしている、現場で使うということを考えますと、
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何でも機械学習にやらせて、最終的に何が起こるかわからないという状況は、やはりエンドユーザー様自

身がつくりたいとは思わないと思います。ですから、やはりある程度のところで最終的な商品に適用する場

合には限度をつけて、ここまでの範囲だけ動かせるというようなことをすることが必要ではないかと考えており

ます。 

 以上でございます。 

○松井委員  どうもありがとうございます。もう１つは、エッジ側で今の機械学習の処理をされているとい

うことですけれども、サーバーでなくてよい、エッジでも済むということだと思うのですが、いわゆるクラウド側と

いうか、サーバー側でないといけないとか、例えば膨大に学習をするときはそちら側でやったほうがいいとか、

そういう仕事の切り分けというのはありますか。 

○松原（ファナック株式会社）  もちろんあると思います。私の説明で少し途中抜けたかもしれません

が、エッジと申します、いわゆる我々でいうコントローラー、ロボット一台一台についているコントローラーに入

れる場合もございますし、あと、それの一段上で、複数のシステムにつながるフォグと呼ばれる部分に入れ

ることもあるのではないかと思っております。 

 それはやりたい内容、それから機械学習をどれだけ動かさなければいけないか、それがどういう意味がある

かということによっても違ってくると思いますし、もう少しビッグデータ化したものを最適化したいということで考

えたときには、やはりクラウド側にそういうものを置くということも考えられると思います。 

 ですから、そういうものの協調、最適なものということで、我々が今進めておりますのは、やはりどこでもで

きるようにということで、スケーラブルなシステムということを考えております。 

 以上です。 

○松井委員  ありがとうございました。 

○出口委員  質問とコメントなのですけれども、ファナックさんのオープンプラットフォーム、そういう形で進

むと非常に望ましいと思っているのですが、実際問題として、例えば今考えていらっしゃるオープン化の中で、

内部のＰＬＣへのアップリンクのデータは当然秘密としても、内部の状態を取得する、あるいはそれをパブ

リッシュしてくれるような、そういうオープン部分というのはつくるのでしょうか。 

 実は、日本の工作機メーカーの場合は、それが全部できないので、パトライトから稼働状況をとるとかＣ

Ｒラインからハックするとか、そういうかなり悲しい工夫をしているもので、特にＩＰｖ６対応の形でのリン

クをとれると非常に楽ですし、そうでなくても、パブリッシュしてもらえると非常にありがたいのですというのが１

点なのです。 

○松原（ファナック株式会社）  まさにそのとおりだと思います。セキュリティーと利便性というのはある意

味相反するところがございますので、確かに今おっしゃるような工夫というか苦悩の末の処理ですけれども、
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そういうことを本当にエンドユーザーさんはやられていて、今はその手段がないからということで思っております。 

 ですから、その手段を提供するのがこのFILED systemだと思っていますので、当然稼働状況というの

は一番ベーシックな状態として、この上に上がってくるべきで、このFILED systemという考え方に賛同い

ただいたいろいろな周辺機器メーカーさん、ＰＬＣ、センサーメーカーさんは、そういう情報を簡単にそこの

上に上げて、皆さんが使えるように開示するのだと考えております。それによって、エンドユーザーさん、もしく

は使いたい人が簡単にそういうシステムをつくれるということが大事なところだと思いますし、確かに我々弊

社の工場の生産技術の人間も今情報の世界で考えるとしようもないようなことで非常に苦労していると

聞いておりますので、そこにやはり何らかの解を与えるものになりたいというのがFILED systemでございま

す。 

○出口委員  ありがとうございます。実際、工場で２つの機械メーカーで、両方のラインの端末のものを

ノートでメモしながらやりとりしているなどというようなものを盛んにみているもので、もうそこが何とかなるだけ

で工場の生産性は圧倒的に上がると確信しています。 

 あと、コメントなのですけれども、今、ＡＩに関しては松井委員から自動プログラミングのような技術がう

まくいかないというようなお話、今のディープラーニングとか、ああいう今のＡＩは腕力デベロップメントでリサ

ーチが自動プログラミングとかマルチエージェントの非協調的な学習とかランドスケープが動的に変化するケ

ースとか言語の意味処理系とか、そのあたりのリサーチについての関心が比較的低いままにデベロップメン

トだけがアメリカでうまくいったものをそのままコピーしているという感じがすごく強いので、リサーチサイドとして

は、次のステップでこれは絶対にきいてくる技術なので、その地図をぜひとも描いてほしいというのが実態で、

人工知能冬の時代という言葉は随分使われていたのですが、理論的には今使われているものというのは

かなり古い技術だと思っています。 

 もう１点、昨年ＮＥＣさんのほうでやられた分散に関しては、あれはどちらかというと機能分散ではなく

て、グリッドコンピューティングのような計算分散に近いような中での利用法にみえるので、マイクロサービス

オーケストレーションのようなケースでそのまま使えるのかどうか、ちょっとこれはコメントというか疑問でした。 

○岡山（日本電気株式会社）  私にかわりまして、ＩｏＴのアーキテクトの長野から回答させていた

だきます。 

○長野（日本電気株式会社）  ＮＥＣのソフトウエアアーキテクトをやっております長野と申します。 

 もともとマイクロサービスを実現しようとしたときにどのようなセキュリティー上の課題が生じるかというところか

らこういう機能の検討を進めておりまして、マイクロサービスを行うような事業者がさまざま出てきた場合、そ

れらの信頼性やその他の属性がそもそもまちまちであり得る。そのようなことを考えていったときに、それらの

間の中身のセキュリティー、接続のセキュリティーの上にあるような、データのセキュリティーも含んだ場合に、
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何かおかしなことが起こるかというようなものを担保する上で、さまざまな既存の考え方ではカバーできない

ようなものが出てくる。 

 その上で、例えばマイクロサービス、このセンサーはどのぐらいの信頼性があって、どういう条件で測定され

たデータを送ってきているか。そういうものをＩｏＴシステムではある意味清濁あわせもつようなシステムを

つくることになる。信頼性が非常に高いデータも低いデータも一緒に扱えるようにして、なおかつそれを安全

に処理系が使えるようにするにはどうするかということを考えていった結果、まず属性は要るだろうと。その上

で、悪意のあるようなことをやっているものについては、それを何らかの手段で検出して、場合によってはそ

の部分を切り捨てるというような手段までもつような仕組みがＩｏＴインフラの中に必要になるだろうという

ようなことで考えております。 

○出口委員  多分長くなると思うのですが、それはもう十分わかっているのです。ただ、そのためにはかな

り統合型のアーキテクチャーをとらないとだめで、上から全部インプルーブメントしなければだめで、しかも半

分は制度の問題なので、今、インテルさんなどがやっているアーキテクチャーラインとは全然真逆の方向に

なるので、そこに関するコメントだったということです。 

○長野（日本電気株式会社）  そういう意味では、それをある程度ばらばらにやりながら、その情報を

やりとりする仕組みが必要だということを考えております。 

○國領座長  ありがとうございます。ちょっと残りが大分時間が迫ってきたので、あと論点だけ投げ込む

感じになると思いますけれども、ご発言を希望される方。 

○塩野委員  １つだけお願いします。ファナックさんのオープンプラットフォーム、非常に画期的な仕組み

だと思うのですけれども、サードパーティーがいろいろなものをつくる中で、認証という部分におけるＳＬＡと

か法的責任の所在とかというのはどのような形になるのでしょうか。 

○國領座長  ちょっと待ってください。お返事する前にほかにどなたか発言したい方はいますか。――い

いですか。では、これで最後にしましょう。では、お願いします。 

○松原（ファナック株式会社）  そこにつきましては、はっきりいってまだこれからというところでございます。

我々はやはりインターネット、もしくはネットワークの世界の話はまだまだ素人でございまして、そういう意味

でシスコさんとかロックウェルさんとかＰＦＮさんという協業も発表しております。それだけではなく、いろいろ

な意味で、このワーキンググループもそうですけれども、いろいろな方の提言を聞いて、日本の製造業とし

て、日本が強くなるための仕組みとしてどうすればいいかということを考えていきたいと思っておりますので、ぜ

ひ教えていただきたいというのが正直なところだと思います。 

○塩野委員  こちらにいろいろな先生がいらっしゃるので、そこでいろいろな整理ができるのだろうなと思

います。玉井先生とか。 
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○國領座長  そのあたり、やはりそれこそアーキテクチャーがどのようになるのかというあたりのイメージをも

ちながら制度設計もし、逆にいうと、そっちのほうの要因によってテクノロジーが影響を受けるということも考

えなければいけなくて――何かいいたかった？ どうぞ。 

○楠委員  今の点なのですけれども、割と古典的なマルチベンダー環境における問題のような気がする

ので、ある程度お互いもちつもたれつでやっていくしかないと思うのです。これまでと若干違う点があるとする

と、これまでプログラムなどは基本人間がつくっていたものなので、最終的に突き詰めれば誰が悪いのかとい

うのは切り分けができるのですが、恐らくＡＩのあるアルゴリズムで特定の条件で発現するような想定され

ていないトラブルは誰のせいでもないことも出てくると思うので、余りぎりぎりと責任分解点を詰めていくこと

よりも、自動運転などもそうですが、ある確率で何か起こったときに保険でどう担保していくかみたいところを

しっかりと議論したほうが有意義かもしれないと思いました。 

○國領座長  そのあたりのことがいろいろな局面で問題になっている中で、ここでも相当それが課題です

ねというのがきょうは問題だとわかったところで終わりになってしまうのですけれども、時間がもうまいりましたの

で、きょうのところはここまでにさせていただきたいと思います。ご発表いただきました皆さん、どうもありがとう

ございました（拍手）。 

 それでは、事務局にお返しします。 

○佐野課長  資料７をごらんいただければと思うのですが、今後の予定ということで、今日の議論は私

どものほうで、本日ご指摘いただいたエコシステムとの関係も含めて６月の次々回に整理をさせていただい

て、またご議論いただければと思っております。 

 次回は、ちょっと話が変わりますけれども、ブロックチェーン・シェアリングについてご議論いただければと思っ

ております。 

 以上です。 

○國領座長  それでは、本日の議題は以上でございます。ご多忙のところご熱心に審議いただきまして、

ありがとうございました。 

 以上をもちまして、産業構造審議会商務流通情報分科会情報経済小委員会第３回分散戦略ワ

ーキンググループを閉会いたしたいと思います。どうもありがとうございました。 

 

                                 ――了―― 

 

 


