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急速に浸透するIoT
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○IoTでつながる機器の台数は急増し、2020年には250億台までのぼると推計され、巨大なインパク
トを受けることが予想される。

○このように、これまでインターネットに接続されていなかった自動車や家電、電力メーター、産業
機器やインフラ等がつながることで、新たな製品やサービスの創出が期待されている。

(百万台)

＜IoTでつながる機器の稼働台数推移＞

出典：Gartner “Forecast: Internet of Things, Endpoints and Associated Services, 
Worldwide, 2014” 20 October 2014 ガートナーのリサーチを元に経済産業省作成
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IoTが主要産業に及ぼす影響

生産・販売 モビリティ ヘルスケア エネルギー
行政
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データ解析
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業種横断 個別分野

○IoTが様々な分野で急速に浸透し、新たなビジネスモデルやプレイヤーが登場するなど、ビジネスの前提を大
きく変えつつある中で、それぞれの産業への影響と対応策を検討することが急務。

産業の垣根を越えた新サービスの広がり
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IoTの各産業への影響の広がり

＜電子機器別 IoT向け半導体 売上予測（単位：百万ドル）＞

○現時点で影響が限定的な自動車や製造について今後、IoTの影響が広がる可能性。2020年には、IoTは2013
年の約９倍まで浸透する見込み。

○こうして蓄積されたデータを用いて新たなビジネスモデルを構築した者が、各分野でビジネスの主導権を握っ
ていく可能性があり、データが付加価値の源泉に。

○特に自動車は、IoTが急速に進展すると予想される。自動車や交通システム面での大きな変化のみならず、リ
スクを走行データによって正確に把握することによる保険システムの変化など、IoTの浸透によるこれまでのビ
ジネスモデルの変化が見込まれる。

自動車

製造業

4
（TV、オーディオ、

レコーダー等）
（製造関連システム、
医療設備、セキュリ
ティーセンサー等）

（カーナビ、エンジンコ
ントロール、エアバッ
グ、リモートキー等）

（軍及び民間による
宇宙産業関連等）

出典：Gartner "Forecast Analysis: IoT 
Endpoints - Sensing, Processing and 
Communications Semiconductors, Worldwide, 
2014 Update" Dean Freeman et al, 22 
October 2014
ガートナーのリサーチを元に経済産業省作成



１．急速に浸透するIoTの各産業への影響

（１）製造・販売への影響

（２）モビリティへの影響

（３）ヘルスケアへの影響

（４）エネルギーへの影響

（５）政府部門への影響

２．各産業への影響を踏まえた今後の取組の方向性

（１）ビジネスモデルの見直しの必要性

（２）ＩＴ人材の確保

（３）ベンチャーを活かす新たなエコシステムの構築

（４）イノベーションを支える制度整備

（５）イノベーションを牽引する技術基盤の整備

（６）セキュリティの強化 5

目 次



0

20

40

60

80

100

120

140

2013 2014 2015 2016 2017 2018 2019 2020

顧客の店内移動ログ信号等の

受信装置（Bluetooth Beacon）

センサー付きレジ（Cash 
Registers）

センサー付き商品陳列棚

（Electronic Shelf‐Edge Labels）

在庫管理用タグリーダー（RFID 
Tag Reader‐ Retail ）

0

5

10

15

20

25

30

35

40

2013 2014 2015 2016 2017 2018 2019 2020

建機用エンジン等のモニ

ターシステム（Construction 
Vehicle Subsystems）

プログラム等のコントロー

ルシステム（Industrial 
Controllers）

在庫管理用スマートタグ

（Smart Asset Tagging）

スマートロボット（製造現場

用）（Smart Robots）

製造・販売への影響（新たなデータの集積）

・顧客情報
・ツイート情報
・販売、欠品、売れ残り情報
・製品の設計データ
・生産設備の稼働状況 ・・・等

集積されるデータが拡大
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【製造】 IoTでつながる機器の稼働台数推移

【販売】 IoTでつながる機器の稼働台数推移

(百万台)

(百万台) 【新たな付加価値を獲得する可能性がある
ビジネスモデル例】

○製造・流通・販売等の垣根を越えてサー
ビスを提供する新たなビジネスモデルを
創出する事業者（ダークストア等）

○製造・販売など特定の専門分野で築い
たプラットフォームを横展開し、医療やエ
ネルギーなど異分野に参入する事業者

○これまで時間を要していたオーダーメー
ド販売を、需要分析から消費者に提案す
る形で提供する事業者

※特に伸びが大きい機器について 囲み

ビッグデータ・ＡＩ
新たなビジネスモデルへ転換出典：Gartner “Forecast: Internet of Things, Endpoints and 

Associated Services, Worldwide, 2014” 20 October 2014

ガートナーのリサーチを元に経済産業省作成

出典：Gartner “Forecast: Internet of Things, Endpoints 
and Associated Services, Worldwide, 2014” 20 October 
2014 ガートナーのリサーチを元に経済産業省作成



【将来予想】～需要を予測し、開発・生産。顧客好みの商品を推薦。～

製造・販売への影響（新ビジネス創出の可能性と課題）

【生産段階】
○工場の業務効率化は一定程度行われているものの、

①人手に依存した生産ラインであるため、自律的組替えが困難
②生産工程間の連携が不十分である
③工場・企業を越えてサプライチェーン全体で最適化できていない

といった課題があるため、顧客ニーズに応じた柔軟な生産の迅速化に対応できていない。
【流通段階】
○POS情報による個社毎の管理は進んでいる一方、メーカー・卸売も含めた情報共有に欠け、単

品のリアルタイム在庫管理が不十分であり、物流も含めた効率化は途上。

【現状と課題】
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①生産の主流が、「規格品」から
「テーラーメード品」へ変化

個人向けテーラーメイドが主流と
なり、個別の顧客ニーズに応え
ていない規格品の大量生産方式
では、稼ぐことが難しくなる。

②設計のリードタイムゼロ

顧客情報（過去の購買履歴、購入商品
の利用状況等）から、顧客が商品を必
要とするタイミングを予測し、顧客から
の発注前に顧客の欲する商品をテー
ラーメードで設計。顧客情報から顧客自
身も意識していなかった好みを発見し、
それに合った思いもよらない商品・サー
ビスの提供も可能に。

③在庫ゼロ

②の設計情報と顧客の購入予
測 時 期 に 合 わ せ た 生 産 ス ケ
ジュールを部品メーカー・最終製
品メーカーが共有し、部品を供
給、製品を生産し、予測通りの
顧客の発注に応じて出荷。
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・車の走行履歴
・車の制御情報（ブレーキ、ス

ピードなど）
・車両位置、標識、

白線のデータ 等
・過去の事故の場所・発生原因

データ ・・・等

【新たな付加価値を獲得する可能性がある
ビジネスモデル例】

○自動車の走行データを集めて安全・快適な自動走
行を実現する事業者

○これらデータを活用して保険の最適化や新たな広告
等を行う事業者

○販売ではなく個人に応じたシェアサービス等を提供
する事業者

【モビリティ】 IoTでつながる機器の稼働台数推移(百万台)

集積されるデータが拡大

※特に伸びが大きい機器について 囲み

ビッグデータ・ＡＩ
新たなビジネスモデルへ転換

出典：Gartner “Forecast: Internet of Things, Endpoints and Associated Services, Worldwide, 2014” 20 October 2014 ガートナーのリサーチを元に経済産業省作成



モビリティへの影響（新ビジネス創出の可能性と課題）

【将来予想】～安全かつ快適に目的地まで案内してくれる自動走行が可能に～

○衝突被害軽減ブレーキ（レベル１）等については、既に普及が始まっているが、より高度な自動走行システムを実現する
ためには、検知・判断・操作に係る技術や性能評価手法の開発等を、競争領域と協調領域を切り分けながら進める必要
がある。

○さらに、高度な自動走行システムの市場化に当たっては、技術開発のみならず、そのニーズやビジネスモデルを検討し
た上で、社会受容面・制度面（事故時の責任分担のあり方等）での環境整備の必要性について議論すべき。

※自動走行システムのテスト走行については、常に運転制御できる状態を確保していれば、公道で実施することが可能。

【現状と課題】
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分類 概要 市場化期待時期

レベル１：
単独型

加速・操舵・制動のいずれかの操作を
自動車が行う状態

実用化済み

レベル２：
システムの複合化

加速・操舵・制動のうち複数の操作を
一度に自動車が行う状態

2010年代半ば

レベル３：
システムの高度化

加速・操舵・制動を全て自動車が行う
状態（緊急時対応：ドライバー）

2020年代前半

レベル４：
完全自動走行

加速・操舵・制動を全て自動車（ドライ
バー以外）が行う状態

2020年代後半以降に
試用時期を想定

＜自動走行の分類と市場化期待時期＞

（内閣官房IT総合戦略本部「官民ITS構想・ロードマップ」より経産省作成）

＜自動走行の公道実証（平成25年11月）＞

安倍総理等参加の下、関係省庁が連携し、我が国初と
なる一般公道における本格的自動走行の実証を実施。

①「操作性能」に加え「安全性や快適性」が自動車
の価値に

「安全・快適な移動」の提供には、運行データの収
集・分析・活用が重要に。
将来的には、車中で娯楽を楽しんだり、勉強や仕事
ができるようになる可能性も。

②その他

交通事故の減少（交通事故の９割は人為的ミス）。
渋滞の緩和（国内での渋滞による損失を貨幣換算する
と年間約12兆円との指摘も）。
CO2排出量の減少（運輸部門では自動車からの排出量
が９割近い）。
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【新たな付加価値を獲得する可能性がある
ビジネスモデル例】

○ウェアラブル端末等によりデータを集積し、予防
医療サービスやその他のサービス（食事やエク
ササイズなど）を展開する事業者

○個人の様々な医療データを複合的に集積して分
析する事業者

○これらのデータを最大限活用して、患者ごとに個
別化された医療を提供する事業者

ヘルスケアへの影響（新たなデータの集積）
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・リアルタイムの生体情報
・遺伝子情報（ヒトゲノム）
・過去の診断結果（電子カルテ）
・生活習慣データ
・医療・生命科学関連文献・・・等

【ヘルスケア】 IoTでつながる機器の稼働台数推移(百万台)

集積されるデータが拡大

※特に伸びが大きい機器について 囲み

ビッグデータ・ＡＩ
新たなビジネスモデルへ転換

出典：Gartner “Forecast: Internet of Things, Endpoints and Associated Services, Worldwide, 2014” 20 October 2014
ガートナーのリサーチを元に経済産業省作成



ヘルスケアへの影響（新ビジネス創出の可能性と課題）

【将来予想】～予防・疾病の早期発見や、個別化医療・先制医療が可能に。～

○レセプトデータの標準化、収集・活用は進んでいるが、処方・検査データ、診療データ、手術・治療データ等に
ついては、デジタル化とその統合的な利用のための基盤が未整備。

○また、既存の健康・医療情報に加え、リアルタイムの生体情報、遺伝子情報等の新たなビッグデータもIoTに
よって集積されつつあるが、医療従事者、機器メーカー等それぞれのビジネス戦略の中でデータの収集方法
も活用の仕方も異なり、様々なサービスに対応した価値創造が重要。 13

ＩＴを活用した健康指導サービス ウェアラブルデバイス

・スマートフォンのアプリを
活用し、食事記録を行いな
がら、管理栄養士やトレー
ナーなどのアドバイスを受
けられる、生活指導サービ
スプログラムを提供。

【現状と課題】

①医療の更なる高度化・効率化へ

遺伝子情報、リアルタイムの生体
情報等を把握することにより、個別
化医療・先制医療を実現。また、医
療機器をＩＣＴで繋ぐことにより、医
療提供環境の高度化を実現。

②健康な状態からデータを活用
して、生活習慣病を予防

健康なときからリアルタイムの生
体情報等をモニターすることによ
り、病気の兆候を早期発見・予
防し、生活習慣病等を克服。

③医療・健康関連データの蓄積・活用に
より社会コスト（医療費等）を適正化

医療（レセプト・健診データ等）と健康
データを統合的に集約し活用する基盤
を整備することにより、医療・介護現場、
研究の最前線、産業界の活動を最適化
し、医療費等の社会コストを適正化。

新ビジネスの例
・生体情報をモニターし、個人に対して
深化した、生活習慣の見直し等の健康
関連サービスを提供。
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サーモスタット（Thermostats）

発電所におけるセンサー（Power Plant 
Integrity/Process Sensor）

スマートメーター（電気）（Smart Electric Meters）

スマートメーター（ガス）（Smart Gas Meters）

充電メーター（Battery Chargers）

スマート電源ソケット、アダプター（Smart Electric 
Sockets and Adapters）

各種ネットワークのコントロールパネル（Smart Wall 
Switches）

エネルギー分野への影響（新たなデータの集積）

・家電の利用状況
・工場や家庭の電力使用状況
・燃料電池、太陽光の発電状況
・蓄電池の蓄電状況

【新たな付加価値を獲得する可能性がある
ビジネスモデル例】

○スマートメーター等のデータを集積し、機器の最
適な自動制御等により効率的なエネルギーマネ
ジメントを行う事業者

○機器の使用状況等のデータを集積して新たな生
活支援サービスを生み出す事業者

【エネルギー】 IoTでつながる機器の稼働台数推移(百万台)

集積されるデータが拡大

※特に伸びが大きい機器について 囲み
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ビッグデータ・ＡＩ
新たなビジネスモデルへ転換

出典：Gartner “Forecast: Internet of Things, Endpoints and Associated Services, 
Worldwide, 2014” 20 October 2014 ガートナーのリサーチを元に経済産業省作成



新ビジネスの例

エネルギー分野への応用（新ビジネス創出の可能性と課題）

【将来予想】～リアルタイムの需給に応じたエネルギー管理が可能に。～

○今後、スマートメーターの大規模導入により、我が国においては環境の整備が急速に進展。
○一方、①通信仕様等の国際標準化、②ディマンドリスポンスの普及に向けた環境整備、③データ利活用ビジ

ネス推進のための「データサプライチェーン」の具現化 等を通じ、こうした変革をリードすることが重要。

・電力データを分析するこ
とで、保守・修理サービ
スや更なる省エネ機器を
提供。

・創・蓄・省エネ機器導入
の有効性やリフォームの
必要性を診断し、最適な
ソリューションを提案。

ソリューション
保守・修理
省エネ機器紹介
リフォーム

分
析

屋内環境コンシェルジュネガワット取引

・電力会社等と需要家の契約
に基づき、ピーク時間帯等
に節電

・電力会社等から需要家に対
し報酬を支払い

【現状と課題】

16

①安価で安定的にエネルギーが
供給

需要家のニーズ（経済合理性、環
境合理性、社会合理性）に応じたエ
ネルギーが供給。また、蓄電池等
を活用することで、余剰するエネル
ギーの融通が円滑化。

②どこでも自由にエネルギーに
アクセス

非接触充電やエネルギーハーベス
ティング（例：振動、熱など）等を通
じて、様々な場所で自由にエネル
ギーを利用。

③よりパーソナライズされたサー
ビスが提供

人の行動に伴うエネルギーの利
用に関する情報も踏まえて、より
パーソナライズされたサービスが
提供。



○ITを駆使して家庭内の電力利用状況の見える化等を行うHEMSの国内市場規模は、2011年度は約20億円程度に留まってい
るが、省エネルギー社会の実現のため、今後、国内外問わず、市場が急激に拡大するとの予測もある。

○また、ECHONET Lite（HEMSを中心とした家庭内機器の通信規格）については、平成26年12月現在で100機種に対応。特に、
エネルギーマネジメント効果の大きい重点8機器から市場投入が開始。
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＜HEMS 世界・国内市場推移予測/シェア＞ ＜ECHONET Lite対応重点8機器の普及状況＞

（参考）国内の普及状況

出典：(株)日本エコノミックセンター「2013スマートメーター市場の実態と将来展望」

出典：各業界団体等へのヒアリングを元に経済産業省作成
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重点機器 普及状況

スマート
メーター

平成26年度は約366万台を導入予定。平成36年度ま
でに全世帯（約5,000万）へ導入予定。

蓄電池
平成25年度補正「定置用リチウムイオン蓄電池導入
支援事業費補助金」へ申請のあった機器の約70％
が対応。

太陽光
パネル

一部大手メーカーでは、平成26年度上期から全機種
に対応。

燃料電池
平成27年3月を目処に都市ガス用機種の半数以上
が対応。

ガス・石油
給湯器

平成27年3月を目処に都市ガス用暖房機能付給湯
器の半数以上が対応。

エアコン
平成26年4月時点の発売機器の３～４割が対応。順
次、拡大予定。

照明
平成27年以降、市場投入予定。
（ある大手企業では、既に約30機種をラインナップ）

EV用
充電器

平成27年以降、市場投入予定。



１．急速に浸透するIoTの各産業への影響

（１）製造・販売への影響

（２）モビリティへの影響

（３）ヘルスケアへの影響

（４）エネルギーへの影響

（５）政府部門への影響

２．各産業への影響を踏まえた今後の取組の方向性

（１）ビジネスモデルの見直しの必要性

（２）ＩＴ人材の確保

（３）ベンチャーを活かす新たなエコシステムの構築

（４）イノベーションを支える制度整備

（５）イノベーションを牽引する技術基盤の整備

（６）セキュリティの強化
18

目 次



0

2

4

6

8

10

12

14

2013 2014 2015 2016 2017 2018 2019 2020

天候・公害・騒音センサー（City —Other 
Environmental Sensor）

駐車メーター（Parking Meters）

道路状況管理センサー（Road Traffic Sensor）

自治体設備の管理センサー（Smart City Active 
Asset Tags）

橋や道路等の耐久性モニター（Structural 
Health Monitoring Sensors）

政府部門への影響（新たなデータの集積）

（インフラに設置したセンサーから
様々なデータを取得）

・自然・気象のモニタリングデータ
・設備の老朽化データ
・防犯カメラ映像データ
・人の行動データ
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【政府部門】 IoTでつながる機器の稼働台数推移(百万台)

【新たな付加価値を獲得する可能性がある
モデル例】

○インフラのセンサーから集積されるデータ
を集積して効率的に防災やインフラのメン
テナンスを行う行政部門

○様々なデータからリアルタイムで経済状況
等を把握する行政部門

集積されるデータが拡大

※特に伸びが大きい機器について 囲み

ビッグデータ・ＡＩ
新たなビジネスモデルへ転換

出典：Gartner “Forecast: Internet of Things, Endpoints and Associated Services, Worldwide, 2014” 20 October 2014 ガートナーのリサーチを元に経済産業省作成



政府部門への影響（行政サービスの質向上・低コスト化の可能性）

【将来予想】～低コストで効果的に、インフラの保守管理、犯罪・事故・災害を抑えることが可能に。～

○今後、インフラにセンサー等を設置する際には、各インフラを管理する公営企業の業務を標準化
するとともに、共同で同一規格のセンサー等を設置し、データを共有化するなどの調整が必要。

○また、監視カメラ映像等の分析から、犯罪を未然に防ぐためには個人のプライバシー問題との兼
ね合いが重要となる。

○政府部門でのデータ分析結果は、人命にも関わる重要な施策に活用されるため、より精度の高
い分析を実施する必要がある。そのために、政府部門におけるビッグデータ分析人材の確保・育
成や、統計データをビッグデータで代替する等の研究・検証することも課題。

【現状と課題】
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①国内の重要・老朽化インフ
ラの補修等の効率化

センサー、ロボット、非破壊検
査技術等の活用により点検・
補修等を高効率化が可能に。

②犯罪ゼロの社会

過去の犯罪データ等の高度な
分析により、犯罪の事前防止
が可能に。

③災害の予知・防止

天候、地盤、過去の自然災害
などあらゆるデータを高度に分
析することで、地震、津波、土
砂崩れ等を予知。必要な防災
設備を効率的に設置。
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各分野で変わる産業構造の変化

22

分野 従来の産業構造の変化

製造・販売 ・製販、流通一体的サービスを提供するビジネスモデルの増加

モビリティ ・自動車の所有から共有・使用へ
・単なる移動手段から大きな情報端末へ

ヘルスケア ・医療サービスと健康サービスの一体的な提供が主流に

エネルギー ・エネルギーマネジメントのみならず総合的な生活支援サービスに

今後は、ＩｏＴから得られたデータを高度に分析することにより、従来の産業の垣根を越
えた新たなサービスが創出される。その際には、異業種連携や、大企業とベンチャー企
業との連携が必要となるが、我が国企業は「自前主義」を得意としており、こうした産業
構造の変化への対応が遅れる可能性もある。
企業は各種連携等、ビジネス環境の変化に対応した経営転換をするべきではないか。



まとめ（１）企業のビジネスモデルの見直しの必要性

○ビックデータ、IoT、AIによって、あらゆる分野でビジネスモデルが大きく変わっていく。

○付加価値の源泉となるデータを押さえ新たなビジネスモデルを構築した者が、各分野でのビジネス
の主導権を握り、そのプラットフォームを活用して、他分野にも横展開し新たな付加価値を獲得。

○各社の既存のビジネスモデルを、横展開も見据えながら、白地で見直し、企業の経営自体を大きく
変えていくことが必要。
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【ＩｏＴ・プラットフォームのビジネスモデルの例（GEのindustrial internet）】

GE: Predictivity Solutions  
航空エンジン、医療機器、ガスタービン、鉄道

Software as a 
service 

GE:Predix (datalake) based on HadoopPlatform as a 
service

ＩｏＴで得られたデータを活用し設備のメンテ管理効率化
（Asset Perfomance Management）

Partner:CiscoRouter

Partner:IntelDevice

Partner:WurldtechSecurity

Partner:AT&T,Softbank/Verizon/VodafoneWireless

(Amazon)Infrastructure 
as a service

Open Source化

横展開

連
携

連
携

GEは、インダストリアル・イ
ンターネットの仕組みを使
い、医療技術の向上、鉄道
や航空機における輸送プロ
セスの変革、発送電におけ
る効率的なシステムの登場
など、多くの産業に展開。
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○ＧＥの例に見られるよう、ＩｏＴ時代においては、企業・事業部門の組織の壁を越え、複数のレイヤーに跨が
る融合的なアプローチが鍵を握る。そのため、各事業部門における既存ビジネスの延長線上のアプローチ
の打破、様々な企業間連携、積極的なM&Aによる外部ベンチャーの取込みといったダイナミックかつス
ピーディーな企業行動をどう発現していくかが課題。

○また、活発な連携を進めるための前提として、我が国企業の自前主義を打破することも重要。
○このためには、経営転換の促進、新たなエコシステムの構築、人材の高度化、柔軟な制度整備が重要。

まとめ（２）組織の壁を越えた企業間連携の必要性

＜我が国企業の事業における外部連携比率＞

→我が国企業の多くは垂直統合型自前
主義。過度な自前主義は高コスト化
などデメリットも。

出典：「イノベーション創出に資する我が国企業の中長期的
な研究開発に関する実態調査」（平成23年度経済産業省）

＜企業連携の事例＞
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我が国企業の競争力や収益力の強化のためには、企業におけるＩＴの活用目的を「守り」から
「攻め」へ転換することが重要。

データの活用を含め積極的にＩＴを活用して経営に取り組む企業が、国内外の投資家や株式市場
等から適切な評価を得られる環境の構築に向けてどのような施策が考えられるか。

【取組例】「攻めのＩＴ経営銘柄」

 経済産業省では、平成２６年度に東京証券取
引所と合同で「攻めのＩＴ経営銘柄」を創設。

 平成２６年度は企業の「攻めのＩＴ経営」につい
て評価する指標を策定。

 本年５月に「攻めのIT経営銘柄」を公表予定。
（アンケートベースでの調査により選定）

＜銘柄評価項目＞

①積極的な情報発信が投資家に評価される仕組み
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要素技術の自社開発割合

自前主義から脱却した企業間連携を促進するためには、産業横断的な連携の場の形成、例えばデータ連
携に係る標準契約のひな型、独禁法上の不透明性の解消、連携促進のインセンティブ等、どのような施策
が考えられるか。

②業種横断的な企業間連携の促進

＜自前主義の限界＞

出典：『民間企業の研究開発に関する調査研究』科学技術・学術政策研究所より経済産業省作成

○データを提供する相手が見つからない。
○どこに、どのようなデータがあるのかわからない。
○他者のデータを利活用することの便益・リスク、それらを管理する方法がわからない。
○契約、値決め、フォーマットなど、取引に必要な手続きが標準化されておらず、円滑な仲介が困難

＜組織の壁を超えた連携によるデータ利活用に際しての課題例＞

出典：『データ駆動型イノベーション創出戦略協議会中間取りまとめ 』経済産業省

実現度
（%） 今後目指すべき姿

＜組織の壁を超えた連携のイメージ図＞

出典：『データ駆動型イノベーション創出戦略協議会中間取りまとめ 』経済産業省

自社開発割合が高まりすぎると、技術的な新規性を持つ新
製品・サービスや製造・生産方法等の実現度が下がる。
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③成長エンジンとなる企業のデータ利活用に係る体制の見直し

ユーザ企業のＩＴ経営やデータ利活用促進のため、IT子会社やITベンダーへ外注している業務
の内製化（IT業務の下請発注体制の見直し）や横断的組織など組織の見直しなどどのような施
策が考えられるか。

出典：「クラウドコンピューティングと日本の競争力に
関する研究会」報告書（経済産業省）

＜多重下請け構造の概念図＞ ＜日米のＩＴ技術者の分布状況＞

→ユーザ企業のＩＴ経営を促進するためには、多重下
請構造の中で能力を発揮していないＩＴ人材の流動化
を進め、ユーザ企業が必要とするIT人材を獲得でき
る環境を整備するべきではないか。

＜データ利活用のための組織体制強化の事例＞

・リクルートは2012年に（株）リクルートテクノロジーを設立し、
ビッグデータの専門部隊によるビジネス部門の事業支援を
本格化。グループ各社に対して競合優位性の高いIT・ネット
マーケティング基盤の開拓、ビジネス実装の支援を行うこと
により、リクルートグループの競争優位の構築目指す。

・コンサル型や、技術型といった専門性を有するデータサイエ
ンティストが事業部門のマーケット精通者と一体となって取り
組むことで各種事業分野で実績を上げている。
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（株）リクルートキャリア

（株）リクルートジョブズ

（株）スタッフサービス・
ホールディングス

（株）スタッフサービス

（株）リクルートコミュニ
ケーションズ

（株）リクルートアドミニ
ストレーション

（株）リクルートテクノロ
ジーズ

･･･

（株）リクルート
ホールディングス

事
業
会
社

機
能
会
社

出典：米国労働省 労働統計局統計資料、
NASCOMM、アジア情報化レポート、IPA IT人材白書2010 等
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①ＩＴ人材の量的確保

＜2014～2017年における金融・公共系大規模プロジェクト＞

出典：『日経コンピュータ』 ２０１４年２月６日号
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出典：株式会社インテリジェンス 転職サービス「ＤＯＤＡ」公表資料を基に作成 30

業界では、大規模なシステム開発案件（主にレガシー型システム）が集中する2015年及びそれ
以降における、IT技術者の不足が指摘されている。（いわゆる2015年問題）足元の転職求人倍
率も「ＩＴ通信」業界は3倍に迫るほど高まっており、外国人の活用も含め、どのような施策が考
えられるか。



ＩＴベンダがユーザ企業のニーズを十分に把握できていない可能性。
また、ＩＴ人材に求められる業務スキルも従来必要だったスキルから変化。
ユーザー企業のニーズに対応する優良なＩＴ製品やサービスを創出・供給するためには、
ＩＴ人材の「量」の確保と併せて、人材の「質」の転換が必要ではないか。

31

■受託開発からソリューションサービスへの転換
ソリューションサービスの需要拡⼤に応じて⼈材シフト必要

⼈
材
シ
フ
ト
が
必
要

Keyword：クラウド、ｳｴﾌﾞｻｰﾋﾞｽ 業種、業務ｿﾘｭｰｼｮﾝ、ﾊﾟｯｹｰｼﾞ、技術特化

必要スキル／ソリューションサービス
コンサル⼒ 最新技術 IT実装⼒
企画・開発⼒ サービスマネジメント

既存⼈材のスキル転換ができずサービスを提供する⼈材が不⾜
単なるシフト（⼈材量の移動）ではなく、旧来スキルとは異なる新たな
スキルが得られる育成環境が必要だができていない。
必要スキル／受託システム開発（SI)
プロマネ⼒ 開発⼒(QCＤ) システム基盤

②ＩＴ人材の質的確保

ユーザー企業 ITベンダ
今後利⽤拡⼤を予定しているITサービス 今後提供拡⼤を予定しているITサービス

■ユーザー企業とITベンダでの志向ギャップ

サービス
志向化

受託
継続

ユーザーのニーズを

十分に把握できていない
可能性
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①ベンチャーと大企業の連携の必要性

大企業はベンチャーとの連携により、更なるイノベーションを加速するべきではないか。また、
大企業からの支援により、ベンチャーが育成される環境が必要ではないか。

＜ベンチャーと大企業の連携の事例＞

大和ハウス工業は、2007年に医療・福祉等支援のロボット
スーツ「ＨＡＬ」を開発するCYBERDYNE株式会社と業務提携
を締結。大和ハウス工業社は、CYBERDYNE社に約40億円
の出資を行うとともに、国内独占的取引代理店として、同社
が手がけた医療・介護施設等への「ＨＡＬ」の販売を実施。
CYBERDYNE社のロボット事業と大和ハウス工業社の経営
資源の融合を図ってきた。

1.⼤企業
等

2.起業家・2.起業家・
ベンチャー企

業
3.⽀援⼈材
（VC等）

①事業提
携・M&A
①事業提
携・M&A

③カーブア
ウト・スピン
オフ

③カーブア
ウト・スピン
オフ

②成⻑ベン
チャー

②成⻑ベン
チャー

ビジネス
マッチング

ネットワーク形成

ベンチャー
創造協議会

ベンチャー表彰ベンチャー表彰
（総理⼤⾂賞

等）

資⾦・事業
・⼈材

資⾦・事業

新たなビジネスモデル
・⼈材

資⾦・
経営
⽀援

資⾦・経営⽀援

新技術
・⼈材

出典：日本ベンチャー大賞資料（経済産業大臣賞（ベンチャー企業・大企業連携賞））

＜（参考）ベンチャー創造協議会の概要＞＜大企業とベンチャー企業の有機的連携の必要性＞

大企業

ベン
チャー

ベン
チャー

ベン
チャー

ベン
チャー

連携関係

新たなベンチャー創出の機運

活発なイノベーション

Prof. Sankai University of Tsukuba /  CYBERDYNE Inc.
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②ベンチャーを活かす新たなエコシステムの構築

ITによるイノベーションを牽引する、才能ある個人にフォーカスした支援など、どのような施策
が考えられるか。

課題：起業⼈材の不⾜ 課題：スタートアップ⽀援の
不⾜

課題：⾶躍的成⻑に向けた
連携・資⾦の不⾜

利益 ＜ベンチャーの成長過程＞

起業

Exit
（IPO,M&A）

⿊字化

スタートアップフェーズ 成長フェーズ人材発掘・育成フェーズ

いわゆる「死の谷」を
乗り越えるための支援が
特に必要ではないか



（参考）「未踏IT人材発掘・育成事業」

未踏IT人材発掘・育成事業 においては、
優れた能力と実績を持つプロジェクトマネージャー（ＰＭ）のもとで、
いままでに見たこともない「未踏的な」アイディア・技術をもつ
「突出した人材」を、発掘・育成

2014年度未踏PM

竹内 郁雄 氏
早稲田大学教授
東京大学名誉教授

夏野 剛 氏

慶應義塾大学
大学院客員教授

他

○天才的なＩＴ人材を発掘、育成する取組として、2000年より（独）情報処理推進機構に
おいて「未踏ＩＴ人材発掘・育成事業」を継続的に実施。

○個人の能力に着目し、「突出した人材」を発掘・育成することを目的とする事業

○2000年の事業開始以降、約1600名のＩＴ人材を発掘・育成

• 25歳未満の個人が対象

• 産学界で活躍する人物をプロジェクトマネージャー（PM）に任命

• PMにより突出した能力を有する個人を発掘・育成

• PMの指導の下９ヶ月間の独創的なソフトウェア開発への挑戦を通じ人材を育成

石黒 浩 氏

大阪大学
大学院 教授

藤井 彰人 氏

KDDI株式会社
クラウドサービス企画開発部長
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１．成果
 未踏卒業生約1600名のうち、約160名が会社設立・事業化。

 「未踏卒業生」が高度人材のブランドとして確立し、国内外のトップ企業で採用されるなど、
高度人材の活用・流動化に一定の寄与。

＜未踏卒業生の活躍事例＞

２．課題
 シリコンバレーのように、起業家の卵に、先輩起業成功者がつながるネットワーク形成にまで

至っていなかった。

 「人材育成」に続く事業化に向けたサポートを受けることのできる環境の整備が必要でない
か。

 民間において、起業経験者がネットワークを形成する動きが存在。

 こうした動きを、国としても加速するとともに、IPA未踏事業と民間ネットワークで連携し、
ベンチャーの成長に向け切れ目のない支援を行っていくことが重要でないか。

高精度なパーソナルニュース
キュレーションサービスの開発

2012年度採択
福島 良典 氏

・「Gunosy」としてサービス提供

プログラム言語（Ruby）の開発
・日本提案により国際標準化
・世界で数十万人が使用

2000年度採択
まつもとゆきひろ 氏

装着型メカニカルスーツの開発

・ＴＶ、ＣＭ等でも多数採用
・テーマパークでも導入

2013年度採択
白久 レイエス樹氏

（参考）「未踏ＩＴ人材発掘・育成事業」の成果と今後の取組
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③民間におけるスタートアップ支援との連携

37

民間でスタートアップ支援に取り組む事業者との連携する取組が必要ではないか。

・高い技術力や有望なビジネ
スプランを有する会社または
未登記のチームを公募・選
抜。

・活動費としての資金提供、オ
フィススペースなどの設備提
供、国内外のエンジニアや起
業家、投資家等によるメンタリ
ング。

・プログラムを 修了後、国内外

のベンチャーキャピタリストや
起業家からの、資金調達の機
会（Demo Day）を提供。

スタートアップ支援の例

・大企業からのカーブアウトな
ども支援。

・投資だけに留まらず、経営経
験者をベンチャーに送り込
む。

・日本のベンチャー経営者候
補や学生にシリコンバレーオ
フィスでの研修や教育機会を
提供。

・米国ベンチャーと大企業との
連携。

ハードウェア開発をトータル
でサポートする総合型のモノ
づくり施設。

・DMM.make AKIBA Studio
ハードウェア開発に必要な最新
の機材を完備

・DMM.make AKIBA Base
シェアオフィスやイベントスペー
スなどビジネスの拠点

・DMM.make AKIBA Hub
ハードウェア開発のトータルコ
ンサルティングを行なう
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IoTにおける流通・データを巡る権利関係の整理や知的財産権上の位置づけ等どのような施策が
必要か。また、組織の壁を越えたデータ利活用の促進には、標準契約ひな形等のデータを共有す
る際のガイドラインなどどのような制度整備が必要か。

（例）自動車の各部品のセンサーから得られるデータを活用するサービス

データ蓄積
データ分析タイヤセンサー

データについて想定される権利者：
・自動車・センサーの所有者
・自動車（完成品）メーカー
・自動車部品メーカー
・車載器制御ＯＳメーカー
・クラウドサービス事業者

①IoTに対応したデータをめぐる制度整備

エンジン
センサー

・ 渡したデータは法的に保護されるのだろうか？

・ 契約終了時に適切に処分されるのだろうか？

・ 渡したデータを使用したことにより損害が発生し
た場合、賠償責任が生じるのだろうか？

データ共有・取引の事例が少なく、データ利用権やデータ保護
等についての法的根拠も明確でないことから、企業間でどのよ
うな契約を締結すればよいのかわからず、データを共有するこ
とに躊躇。

契約ひな形等を作成し、取引に係るルールを明確化すること
で、データ共有を促進。

（例）データ共有の際の制度整備の必要性

○○データに関する使用許諾契約書

（１）利用範囲

利用可能データ、利用者、ネットワーク上での利用、
利用期間 等

（２）禁止行為

データの改ざん 等

（３）責任の範囲

データに間違いや誤りがあった場合やデータを使用し
たことにより生じた損害に対する責任 等

（４）値決め

双方合意した算定基準を明確化

（５）契約終了後の対応

契約終了後のデータの処分方法 等

車載カメラ

車内センサー

39



越境を前提としたデジタルビジネスについて、法律の域外適用、データプラットフォーマーによる
データ独占に係る競争法の在り方、クラウドの安全管理等についてどう考えるか。

②越境サービスに対する抜本的課題

旅行のお誘い
From:  ○○ ○○
To:       △△ △△

国境

国内規制が
適⽤される

国内規制が
適⽤されない

お久しぶりです！
今度、××へ行きませんか？
お返事お待ちしています。

■ ××への旅行は★★観光へ！
http://www.xxxxx‐travel.com/

■ 国内旅行は○○○ツアーズ
http://www.xxx‐tours.com/

（例）受信メールの解析結果に応じた広告を表示するWebメールサービスについて、国内事業者には
通信の秘密に関する規制が適用され、海外にサーバー等の設備を有し日本向けにサービスを提
供する海外事業者には当該規制は適用されない。
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①登録 ①登録
仲介サイト

ＩｏＴの進展により、様々なデータの集積・分析が可能となることで新たなサービスが創出されてい
る。一方で、企業がこのような新サービス提供するに際し、現行の法制度を見直していく必要があ
るのではないか。

③新たなサービスに対する既存法との関係整理

＜従来、有償・無償問わず行われてきた財の個人間貸し借りが、
ITの進展によって仲介プラットフォームを介してより広く行われる例＞

製造・販売 独禁法（製造から物流までのデータの共有の取扱い）、航空法（ドローン）、電波法 など

モビリティ
製造物責任法（責任の所在）、道路交通法（自動走行）、道路運送車両法（車検）、自動車損保法（損賠
責任） など

ヘルスケア 医師法・保健師助産師看護師法（診断補助行為）、薬事法（ビッグデータ分析による試験データ） など

エネルギー エネルギー関連法令（ビッグデータ分析による新サービス） など

政 府 保安規制、審査関連法令 など

＜各分野において法規制を見直す必要の可能性がある例＞
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①国策としての研究開発の強化

革新的なビジネスモデルの創出を牽引する基盤となる研究開発力の強化を実現するためには、国
としてIT技術の研究開発について方針を打ち出すことが必要ではないか。

○第３次科学技術基本計画
韓国が2013年に策定した第3次科学技術基本計画「国家戦略技術の開発」の中で「ＩＴ融合新産業の創出」が５大推進
分野の１つとして掲げられている。

５大推進分野 重点国家戦略技術（例）

IT融合新産業の創出 ・次世代の有無線通信ネットワーク技術（５Ｇなど）
・先端素材技術、エコ自動車技術など１０技術

未来成長力の拡充 ・太陽エネルギー技術、宇宙発射体技術など１２技術

クリーンで便利な生活環境の構築 ・汚染物質制御及び処理技術（水質・大気など） ・高効率エネルギー建築物技術など４技術

健康・長寿時代の実現 ・個別対応型新薬技術、疾病診断バイオチップ技術など６技術

懸念なき安全社会の構築 ・社会的災害の予測・対応技術（原子力安全・環境事故など） ・食品安全性評価技術など６技術

○Ｈｏｒｉｚｏｎ２０２０
ＥＵの研究計画であるＦＰ７の後継として2014年からスタート。2010年に発表
された「Europe2020」のイノベーションユニオンを推進する位置づけ。
Ｈｏｒｉｚｏｎ2020では「情報通信技術」を産業競争力確保の
重点技術として位置づけるなど重点投資。

○Big Data R&D Initiative
・6つの政府機関（NSF、NIH、DOD、DARPA等）が、R&D

プロジェクトを開始。
・連邦省庁から拠出される資金は総額２億ドル以上。
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②IoT等に係る新たなイノベーション拠点の確立

IoTに関して、世界から優秀な人材が集まるイノベーション拠点が重要となるのではないか。
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＜技術的課題の例＞ ＜技術開発に関する海外政府の取組＞

• ＥＵは、人間の脳の構造解析と工学的応用
（人工知能）に関わる技術開発プログラム
（10年間で約12億ユーロ、80を超える研究
機関が参加）を立ち上げ（2013年）。

• その他、アメリカ政府はビッグデータ利活用に
向けて２億ドル以上の研究開発投資を実施す
るなど、各国政府は研究開発拠点を強化してい
るところ。

【ヒューマン・ブレイン・プロジェクト】



③国際的なビジネス展開に必要な標準化の推進

プラットフォーム獲得も視野に入れた、IoTにおけるコネクティビティの確保、セキュリティ・ポリシーや
データフォーマットの整備等の標準化を、例えば業種横断的に、推進することが重要ではないか。

Industrial Internet 
Consortium

各種作業部会を設置し、ベストプラ
クティスや標準化動向等について
情報共有。また、インターネットと産
業システムの標準化策定に影響を
与えること等が活動の目的。

設立メンバー

日本企業も参加

各
レ
イ
ヤ
ー
で
デ
フ
ァ
ク
ト
・
ス
タ
ン
ダ
ー
ド
を
取
っ

た
企
業
が
集
結
。

＜米国＞ ＜ＥＵ＞

2011年1月、開発・製造・流通プロセスを
IoTにより全体最適する「Industrie 4.0」戦
略を採択。BoschやSiemens、ABBのほ
か、多数の企業が参加。2014年8月、独性
府は本取組を強力に推進することにも言
及した「デジタル・アジェンダ2014-17」を閣
議決定。

「Industrie 4.0 German 
Standardization Roadmap」案
を2013年11月を発表。製造
現場、工場全体、データ連携
等のIndustrie 4.0関連技術の
動向について示されている。

2014年11月に情報技術に関わる国際
標準化を担うISO/IEC JTC 1において、
ビッグデータおよびIoTの標準化を議論
するWGの設置が決定され*、当該分野
における用語定義やリファレンス・アー
キテクチャ等の規格を開発していく予
定。
日本も積極的に国際会議等に参加し、
国際標準化を推進していく必要がある。

* ビッグデータに関するWG は、現在投票中の
新作業項目が承認されることを条件に設置さ
れる。

＜国際標準化の動き＞

ISO/IEC JTC1
欧州委員会
2010年3月、デジタル単一市場の創設を
目指した「欧州デジタルアジェンダ」を公
表。7つの優先課題の1つに、「相互運用
性と標準化」を明記。

ドイツ

Factory of FutureやSmart 
Manufacturingに関する標準化の議
論が既に開始。

IEC (International 
Electrotechnical Commission) 
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１．急速に浸透するIoTの各産業への影響

（１）製造・販売への影響

（２）モビリティへの影響

（３）ヘルスケアへの影響

（４）エネルギーへの影響

（５）政府部門への影響

２．各産業への影響を踏まえた今後の取組の方向性

（１）ビジネスモデルの見直しの必要性

（２）ＩＴ人材の確保

（３）ベンチャーを活かす新たなエコシステムの構築

（４）イノベーションを支える制度整備

（５）イノベーションを牽引する技術基盤の整備

（６）セキュリティの強化
46
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①各分野でのセキュリティ・ポリシーの策定

IoTによるネットワーク化がもたらすセキュリティ・リスクの拡大に対処するため、我が国においても体制強
化を図ってきたところ、IoT分野において民間企業によるセキュリティの取組をさらにどう進めていくか。

アメリカ

○２００８年 「包括的国家サイバー戦略」＜ブッシュ政権＞

国家戦略

国防総省（DOD）

セキュリティ予算

○２０１３年 サイバー司令部の人員増強
９００人→４９００人

○国土安全保障省（ＤＨＳ）
２０１２年度 ４．５９億ドル

↓
２０１３年度 ７．６９億ドル（約７１５億円） 約7割増

○２００９年 ホワイトハウス内に「サイバーセキュリティ調整官」を
新設＜オバマ政権＞

○２０１０年 「国家サイバー攻撃対応計画」
（関係機関） 国土安全保障省（ＤＨＳ）

○２０１３年２月 サイバー攻撃情報の官民共有に関する大統領令
に署名

○２０１３年６月 米中首脳会談で米側が中国のサイバー攻撃を
厳しく批判

○２０１４年２月 ＣｙｂｅｒｓｅｃｕｒｉｔｙＦｌａｍｅｗｏｒｋ策定
（関係機関） 国土安全保障省（ＤＨＳ）

＜諸外国におけるセキュリティ政策体制の強化＞ ＜ＮＩＳＣ（内閣サイバーセキュリティセンター）＞

ITの急速な発展と普及により、ITの重要性が増す反面、IT
の障害は経済活動へ大きな打撃となる。また近年、官公庁
や企業からの情報流出が発生しており、サイバーセキュリ
ティの確保が、喫緊の課題。我が国では、こうした状況を
受け、２０１５年１月、内閣に「サイバーセキュリティ戦略本
部」が設置され、同時に、内閣官房に「内閣サイバーセ
キュリティセンター（NISC※）」が設置された。
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②経営におけるセキュリティの優先順位の向上

我が国企業では、経営レベルでのセキュリティに対する認識は海外と比較して低く、2020年東
京オリンピックに向けて、民間企業におけるセキュリティを根幹に据えた経営を促進させる方
策が必要ではないか。

 セキュリティ投資の効果測定について、日本企業の効果測定実施率は２
３％に留まり、世界平均である５８％を大きく下回る。

 次年度のセキュリティ投資は増加すると答えている企業も、世界平均４９％
に対し、日本は２０％。

日本企業はセキュリティ投資の評価が十分行われていない

出典：KPMG, セキュリティサーベイ2013

Q:サイバー攻撃の予防は取締役レベルで
議論すべきか

日本の経営陣のセキュリティに対
する認識は海外と異なる

48出典：Pwc,2014Global State Infomation Security Survey より経済産業省作成



③緊急時の企業へのサポート体制の強化

民間企業による対策を補完するため、国として企業へのサポート体制をどのように強化してい
くべきか。

サイバーレスキュー隊

経済社会に被害が拡大す
るおそれが強く、一組織で
対処が困難な深刻なサイ

バー攻撃の発生

才能のある
若手人材を採

用

サイバー攻撃対応の
プロフェッショナルを輩出

政府機関、業界
団体、民間企業

政府関
係機関

業界団
体

サイバー
攻撃

標的
事業者

入手した情報を
使った標的型攻撃

標的
事業者

標的
事業者

サイバー
攻撃

関連事業者の
リスト流出

業務メール
の流出

サイバー
攻撃

個人情報流出 知財情報流出取引情報流出

＜ 標的型サイバー攻撃の連鎖 ＞

早期復旧・
再発防止支援

実践的人材を育成

＜ サイバーレスキュー隊の活動 ＞

被害の連鎖
を断ち切る

取引先企業

サイバー
攻撃
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フレームワーク構成

コア
（Ｃｏｒｅ）

セキュリティ対策の時系列（「特定（Identify）」、「防
御（Protect）」、「検知（Detect）」、「対応（Respond）」、
「復旧（Recover）」）に沿って、適用可能なガイドライ
ンや標準を提示。

プロファ
イル
（Ｐｒｏｆｉｌｅ）

「コア」の分類に応じて、各企業が作成すべき、企業
のビジネス要件、リスク許容度、割当可能なリソー
ス等の対策を講じる前提条件の列挙。サイバーセ
キュリティ対策の現状と目指す目標を整理する際に
使用。

ティア（Ｔ
ｉｅｒｓ）

サイバーリスクの管理段階の分類。Tier1（部分的）
から、Tier2（リスク情報の活用）、Tier3（繰り返し適
用可能）、Tier4（適応）まで、全体的な組織としての
りスク管理実務へ統合される程度を示す。

ホワイトハウス提案インセンティブ策

（参考）米国サイバーセキュリティフレームワーク（2014年2月）

○ サイバーセキュリティ保険。

○ 企業のフレームワーク採用を連邦重要インフラ補助金の条
件とする。

○ フレームワーク採用企業に対し、政府が提供する技術的ア
ドバイスを優先する。

○ フレームワーク採用企業について、賠償限度等を軽減。

○ フレームワーク採用企業に対し、規制による負担を軽減。

○ フレームワーク採用企業について、社会一般の認知向上。

○ 規制産業においてフレームワーク採用企業のセキュリティ
投資について公定価格を引き上げ。

○ フレームワーク採用企業が商業的に対応できていないセ
キュリティ分野について政府が研究開発を促進。

○ 2013年2月、オバマ大統領が「重要インフラのサイバーセキュリティの改善に関する大統領令」を公表。これに基づき、米国
商務省・国立標準技術研究所（NIST）が、2014年2月12日、 「重要インフラのサイバーセキュリティ強化のためのフレームワー
ク」を策定。

○ 企業のサイバーリスクに関する理解や経営層とベンダーのコミュニケーション、及びサイバーリスクの管理を向上するため
の枠組みであり、ガイドラインや標準の活用を提示。

○ 企業におけるサイバーフレームワークの導入を促すため、サイバー保険などの活用によるインセンティブ策の候補をホワイ
トハウスが提案し、現在、米国国土安全保障省（Department of Homeland and Security）などが検討中。
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