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１．背景

フィッシング被害の増加

EC取引の伸長に伴って、消費者のクレジットカード番号の入力機会が増加

サイバーセキュリティインシデントの発生

全業種的にサイバーセキュリティインシデントへの脅威が高まっている

EC決済サービスの伸長キャッシュレス決済の伸長

国内キャッシュレス決済額・比率は順調に増加（うちクレジットカード取引は約９割）

2021年
フィッシング報告件数

約53万件

近年、消費者を狙ったフィッシングの報告件数も急増

2025年6月まで

40％
※目標値

うちクレジット：
約100兆円
※見込み

参考：民間(矢野経済研究所)の試算によると、キャッシュレス決済額全体

は2025年に約150兆円まで拡大するとされている

フィッシングとは：
メールやSMSを通じて、個
人情報等（クレジットカー
ド番号等を含む）をだま
し取ること

参考：民間(SBペイメント)の試算によると、EC決済のうち約８割は
クレジットカードを使った決済が行われている
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フィッシング報告件数の推移

出典：令和2年度産業経済研究委託事業（電子商取引に関する市場調査）経済産業省

2020年
EC市場規模

約19兆円

キャッシュレス支払額及び決済比率の推移
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JPCERT/CCへのインシデント報告件数

出典：JPCERT/CCインシデント報告対応レポート（2022年４月14日） 2

2021年度
報告件数

約５万件

出典：JC3HP（フィッシングターゲットの変遷）

出典：経済産業省HP
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１．背景

結果として、不正利用被害額は過去最高に、そのうち番号盗用被害額も過去最高に

事案１）クレジットカードの情報をダークウェブで入手し、高級腕時計を購入し売却したとして逮捕
事案２）クレジットカードの情報をダークウェブで購入し悪質事業者に売りさばいたとして学生を逮捕

国内発行クレジットカードにおける年間不正利用被害額推移

出典：日本クレジット協会（令和４年３月）

単位：億

補足：ダークウェブでのクレジットカード番号等の取得による不正利用

【
フィッシングが起因か
セキュリティが原因か

※ サイバー攻撃やフィッシング等によって漏えい・割り出されたクレジットカード情報を用いて、クレジットカードによる不正利用に使われている

※ 盗まれたクレジットカード情報は、ダークウェブ等において売買され、不正利用に使われることもある

2021年の不正利用被害総額に対する
番号盗用の被害割合

94％

2021年における不正利用被害総額

330億円

想定される番号盗用の原因
• クレジットマスター
（クレジットカード番号自体は盗まず、
他人のクレジットカード番号から確率的
に割り出す手法）

• 加盟店等、事業者からの漏えい
• フィッシング
（メールやSMS等を通じて、利用者から
クレジット情報等をだまし取る）
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参考：民間セキュリティ会社の調査によると、日本のクレジットカード情報は闇サイトで平均約5200円で販売されているとの情報も（2022/4/4 共同通信社） 3
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関係省庁

２．クレジットカードシステムのセキュリティ対策の現状と課題

⚫ 加盟店と利用者との決済サービスをクレジットカード会社が提供するという基本的関係をもとに様々な事業者が参画。

⚫ クレジットカードシステムに対するセキュリティは、
① 当初は、クレジットカード会社によるPCI DSS準拠等の漏えい防止対策。
② 一方、キャッシュレス決済の広まりに伴い、利用者や加盟店といったフロントでの対策も重要。
③ 最近では、決済代行業者（PSP）等の、クレジットカード会社と加盟店の間にいる事業者が決済情報を集積している場合も多く、

これらの事業者におけるさらなるセキュリティ対策強化が課題と認識。

⚫ 今後は、関係事業者・関係省庁・関係団体等の連携がより一層重要になる。

クレジット
カード会社

等

代金支払

利用者

商品の販売等

加盟店

EC決済サイト

対面販売店

クレジットカード（情報）

・PCI DSS準拠相当
・各社における不正利用検知

現状の対応

課題

・AI検知等、イノベーションの活用
・不正利用対策に係るシステム共同化

・PCI DSS準拠相当

課題

PSP等 ・クレジットカード・セキュリティGLで
の規定明確化・詳細化
・不正利用対策／脆弱性対策の
向上や、加盟店への強化したセ
キュリティの決済システムの提供

・クレジットカード番号非保持化対応

現状の対応

課題

・EC決済における本人認証の徹底
・ECサイトにおける脆弱性対策の強化

・IC決済

・EC決済における本人認証の徹底
・フィッシング被害

関係事業者等

現状の対応

国際ブランド

▍販売業者

▍PSP・ECシステム提供会社等
▍クレジットカード会社等

▍利用者

・割賦販売法に基づく監督・検査

経済産業省

・消費者からの相談受付・相談事例の収集
・消費者被害防止に向けた注意喚起

内閣サイバーセキュリティセンター（NISC）

・重要インフラ事業者（クレジット分野で約50社指定）の
サイバーセキュリティ対策

警察庁

・各種罰則に基づく検挙活動
・サイバーインシデント対応／フィッシング対策
ーサイバー警察局

消費者庁

・消費者被害防止に向けた注意喚起

日本クレジット協会（JCA）

・認定割賦販売協会
・クレジット取引セキュリティ対策協議会事務局

フィッシング対策協議会

・フィッシングに関する情報収集／提供／動
向分析

日本サイバー犯罪対策センター（JC3）

・サイバー犯罪等のサイバー空間の脅威に対し、
情報共有や手口分析等

現状の対応

課題

決済ネットワーク
事業者

イシュアー アクワイアラー

代金立替払・
決済システム
構築運営

4

提示

関係団体等
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▍漏えい防止・不正利用防止で
行き届かない部分については、執
行で対応

▍決済を承認する際には本人認
証を行い、なりすましをさせない

３．クレジットカード番号セキュリティ対策の３つの方向性

クレジットカード番号を不正利用させない（不正利用防止）

クレジットカード番号を安全に管理する（漏えい防止）

▍クレジット決済に関与するプレ
イヤーは、クレジットカード番号を
取り扱う上でシステム等の安全
性を確保する

クレジットの安全・安心な利用に関する周知・犯罪の抑止

✓ 割賦販売法に基づく対応
（クレジットカード番号等の適切管理規定）
ー PCI DSS準拠相当
ー 非保持化

✓ 割賦販売法に基づく対応
ー 対面取引におけるIC決済の推進
ー 非対面取引における本人認証の導入
（セキュリティコード・静的パスワード等における認証）

✓ 割賦販売法第49条の２（クレジットカード番号の不正利
用・取得）／不正アクセス禁止法等に基づく執行対応

目的意識 これまでの取組 今後の方向性

✓ 特に非対面取引における本人認証の原則化

✓ 本人認証方法の高度化
生体認証・ワンタイムパスワード等といった強力
な本人認証方法を推進
⇒EMV-3Dセキュアの普及

✓ さらなる制度的措置の検討
ークレジットカード・セキュリティガイドライン
でのアップデート

✓ 加盟店やPSP等のECサイト、システムの脆弱
性対策の強化

✓ 経済産業省と警察庁（サイバー警察局
等）との連携強化

▍決済取引をモニタリングし、不
正利用を検知する

✓ クレジットカード会社等における個社での不正検知の取組

✓ 明細、利用履歴の確認（クレジットカード会社等における
明細通知・利用者における確認）

✓ 共同システムの構築・新しい技術や方法に
基づく不正利用検知のイノベーション

✓ 明細による確認強化（リアルタイム通知等、
利用者へのアラート機能の充実）

加盟店クレジットカード
会社等

利用者 PSP等

▍利用者は、悪意を持った第三
者からのフィッシング被害に遭わな
いよう対策を行う

✓ フィッシング対策協議会や日本クレジット協会等における
周知啓発

✓ フィッシング対策に向けた多層的な取組
（送信ドメイン認証（DMARC）等）

✓ 周知啓発の強化
✓ 事業者と行政機関等における連携強化
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Phase3Phase2

タッチ決済の進展
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４．安全・安心なクレジットカード決済環境の進展と今後のロードマップ（イメージ）
2020年 2025年

40％
(目標値)

80％
(目標値)

29.7％
（実際値）

大阪・
関西万博

2021年
東京オリンピック

2022/3

3.0版

2020/3~

クレジットカード
・セキュリティGL

2021/４~

R2改正割販法施行
2009/12~

H20改正割販法施行

キ
ャ
ッ
シ
ュ
レ
ス

の
拡
大

クレジットカード取引
セキュリティ対策実行計画

2018/4~

H28改正割販法施行
割
賦
販
売
法

業界
団体
等

業
界
の
取
組

クレカ番号等の
適切管理規定 加盟店への法適用拡大

アクワイアラー登録制

PSP等への法適用拡大

ク
レ
ジ
ッ
ト
カ
ー
ド
会
社
等

加
盟
店
等

P
S
P

等

PCI DSS準拠相当(割販法対応)

2018/4～ 非保持化(割販法対応)

2021/4～

PCI DSS準拠相当
(割販法対応）

消
費
者
側

～2020/３ 磁気カード決済⇒ICカード決済

国内におけるEMV 3-Dセキュアの導入加盟店拡大
2022/10 3Dセキュア（旧）サービス停止

EC決済における不正利用対策・本人認証の強化
：国内におけるEMV-3Dセキュアの利用率の大幅な向上

加盟店への脆弱性対策・不正利用防止パッケージの提供

Phase1

カードレス・バーチャルカード等の普及拡大

ECサイトの脆弱性対応・不正利用防止対策

不正利用防止のための検知システム

利用明細の確認： 紙請求書 ⇒ アプリで利用明細 ⇒ 取引時毎に確認

量子暗号通信、
耐量子セキュリティ等

即時的な利用履歴の確認の広がり

EC決済での取引承認： セキュリティコードのみ ⇒ パスワード(静的)

クレジットカード・セキュリティGLの改訂（毎年度末）

クレジットカード・セキュリティGLの対策拡充強化

フィッシング被害対策の連携体制強化
（関係省庁・団体の情報連携・周知啓発）

ECサイト構築ガイドライン策定・脆弱性診断（IPA）

更なる制度的措置の在り方を検討
（→セキュリティに関する有識者検討会等）

PCI DSSバージョンアップへの対応

2016～ 本人認証EMV-3Dセキュア規格開始
（※主に欧米等海外で普及）

2014～ サイバーセキュリティ基本法（クレジットが重要インフラ分野に指定）

2014～ クレジットCEPTOAR設置 クレジットCEPTOARの継続的な活動（インシデント対応訓練等）

関
係

法
令

今後の追加的対策 約100兆円
（予測）

約75兆円
（実績）

～2025/3 IC取引におけるPINパイパスの廃止

2024/4~PCI-DSS v4.0(v3.2.1からの移行期間の終了)

2015～ クレジット取引セキュリティ対策協議会

2017～ 個人情報保護法・信用分野GL

2022夏～ 重要インフラ情報セキュリティ対策行動計画（第５次）

2022/4～ 改正個人情報保護法・信用分野GL

経済安保法施行（基幹インフラ審査制度）

更なる体制強化の在り方を検討

システム共同化の在り方を検討

2016～ 本人認証EMV-3Dセキュア規格開始
（※主に欧米等海外で普及）

ワンタイムパスワード・モバイル端末を用いた生体認証の進展

セキュリティ高度化(AI等の実装)
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