
具体的な対策に向けた工程①
クレジットカード番号を安全に管理する（漏えい防止）

1

✓

✓

●EC加盟店での漏えい対策

2023年度 2024年度

※ガイドライン
改訂（１次）

2025年度

〇適切管理義務の水準の引き上げ・実効
性の担保
・クレジットカード番号等の非保持化の場合
は、ECサイト自体の脆弱性対策の必須化
【EC加盟店】
・加盟店管理のレベル引き上げ【アクワイア
ラー/PSP】

10月～：申告書によるチェックの試行
【協議会・アクワイアラー／PSP】

申告書の項目の検証・評価
【協議会】

10月～：ECサイトの脆弱性対策の実
施・申告の試行【新規EC加盟店】

申告書によるチェックの運用開始
【アクワイアラー／PSP】

ECサイトの脆弱性対策の実施・申告の
試行／本格運用【新規EC加盟店】

調査の運用方法の検討
【国・協議会】

●決済代行事業者等関連事業者での漏えい対策

2022年度

※ガイドライン
改訂（2次）

※ガイドライン
改訂（3次）

PSP（4号・7号業者）の実態把握と監督の在り方【国】
監督指針等でクレジットカード番号等適切管理義務の明確化【国】
監督指針等でクレジットカード番号等を取り扱う者の範囲の明確化【国】

EC加盟店での漏えい対策の実効性の担保【国】
加盟店管理の手法のあり方【国】

<更なる制度的措置の必要性の検討>

●クレジットカード番号等取扱業者（共通）での漏えい対策

<更なる制度的措置の必要性の検討> 登録対象外の取扱業者（EC加盟店等）でのセキュリティ対
策等の見える化による市場の健全化【国】

●業界全体での体制強化
○業界内での周知・再発防止の対策強化 日本クレジット協会の体制強化【JCA・国】

国の監督強化【国】

<更なる制度的措置の必要性の検討>

（１）漏えい対策

（２）インシデント対応・漏えい防止に係る利用者保護

○漏えい時の利用者への通知・公表の早期化 業界団体の対応要領マニュアルの改訂【JCA】

<更なる制度的措置の必要性の検討> 利用者への個別通知又は公表【国】
被害拡大防止のための注意喚起【国】
漏えい時の国への報告の在り方【国】
漏えい時の決済サービスの即時停止・再開判断の明確化【国】

加盟店管理
（EC加盟店の
適切管理義
務）の監督【国】

脆弱性対策の
義務化
【EC加盟店】

クレジットカード決済システムのセキュリティ対策強化検討会報告書工程表（イメージ）
参考資料２



具体的な対策に向けた工程②
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✓

✓

〇利用者の適切な管区人に向けた環
境整備
・本人認証の義務化
・EMV3DSの導入・運用

・実効性の担保
・利用者の適切な確認の監督に向けた
準備
・業界の体制強化

不正利用防止
措置の監督
【国】

クレジットカード番号を不正利用させない（不正利用防止）

EMV3DSの導入【加盟店】

EMV3DSの導入・利用者への呼びかけ【イシュアー】

●不正利用情報の共有化と活用

４方策の見直し【協議会】

EMV3DSの運用のあり方検討【協議会】

その他本人認証の手法の精査【協議会・国】

リスクベース認証の精度向上【協議会・イシュアー】

EMV3DSの運用
開始【加盟店】

2023年度 2024年度

※ガイドライン
改訂（１次）

2025年度2022年度

※ガイドライン
改訂（2次）

※ガイドライン
改訂（3次）

●非対面取引での利用者本人の適切な確認

不正利用防止措置の主体【国】
利用者の適切な確認の監督のための整備【国】

<更なる制度的措置の必要性の検討>

〇不正利用情報の共有化

<更なる制度的措置の必要性の検討>

イシュアー間での不正利用情報の共有に向けた
枠組みの検討・連携の促進【イシュアー】

不正利用情報の共有化及び活用のための関係
法令を含む制度上の整理【国】



具体的な対策に向けた工程③
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✓

✓

クレジットの安全・安心な利用に関する周知・犯罪の抑止

〇フィッシングに対するカード会社（イ
シュアー）・加盟店の自衛に向けた環
境整備

イシュアーの送信ドメインの管理等
に向けた推奨【国】

〇経産省・警察庁との連携強化

〇都道府県警察等とイシュアーの連携
強化

〇被害発生時の通報・捜査協力

不正利用されたクレジットカード番号等のイシュアーへの連携の継続【都道府県警察】

情報連携に向けた規定等の整備【国・JCA】

情報連携の開始・業界周知【国】

早期の通報のタイミング・捜査協力の推奨に向けた
業界内ガイドラインの整備【国・JCA】

セキュリティの観点での利用者への周知・注意喚起【JCA・イシュアー・国】
〇利用者への周知

2023年度 2024年度

※ガイドライン
改訂（１次）

2025年度2022年度

※ガイドライン
改訂（2次）

※ガイドライン
改訂（3次）

●フィッシング対策

フィッシングサイトの検知・テイクダウンや送信
メールのドメイン管理等による自衛【イシュアー】

●警察等との連携による犯罪防止

クレジットカード番号等が流
通するサイト情報のイシュ
アーへの情報提供【JC3】

<更なる制度的措置の必要性の検討>
クレジットカード番号等を取得しようとする
フィッシングサイトの取締り【国】

●利用者への周知


